Tacosint - L'appel de la foret

Write Up - Nau[zinn]tilus
Croucroute - Kubow - 071 - Zohjin
Classement: 7e
Score : 5220 points
Temps final : July 6th, 7:56:30 PM
Nombre de fail : 3

Les challenges ne sont pas tout a fait dans l'ordre de la réalisation mais par ordre de chapitrage
du CTF.

kL. LI ST s
L'appel de la forét

CTF100% OSINT
du 03 juillet au 12 juillet 2026

9 jours de concours a distance
1a 4 joueurs par équipe

TACOSINT ¢




Intro

Welcome

Challenge

Welcome
10

Bienvenue sur le CTF Lapp

porte quelle enquéte, il

tard dans votre enquéte

a2 Fouipe @

Reglement du CTF

Article 12 : Limitations de responsabilité et accord
1. Les organisateurs ne peuvent &tre tenus responsables des interruptions techniques ou des
pertes de données survenant pendant I'evénement,
2. Afin de commencer le eoncours, [équipe doit 8tre en accord el soumettre la phrase suivante
pour le premier challenge : "J'ai lu le réglement, et je m'engage a le respecter’.
3. Chaque participant est responsable de son matériel informatique et de la sécurité de son
réseall,

Flag:J'ai lu le réglement, et je m'engage a le respecter


https://ctf.tacosint.fr/rules
https://ctf.tacosint.fr/rules

Reportage animalier

Chailenge

Reportage animalier
50

ge d'une chaine du service public, en Octob fait état d'un fait alarmant. Des animaux de compa,

Daprés celul-ci, combien de vols ont été signalés en ligne entre le début de I'année 2024 et la parution de l'article ?

Format : 1006

Flag

Commencgons par lister les chaine du service public:

France 2

France 3

France 4

France 5

Arte

La Chaine parlementaire
Franceinfo

En cherchant “Octobre 2024 franceinfo animaux enlevés” dans google, on trouve cet article :
@ Animaux : les vols de chiens de race, un phénomeéne en pleine expansion

Qui parle de 2400 animaux vols signalés :

2 400 vols signalés en ligne depuis le début de
I'année

Il n'existe pas de chiffres officiels sur ces vols, mais selon la Brigade de protection
animale, 2 400 vols de chiens ont été signalés sur Internet depuis le début de
l'annee.

[ %

On peut également trouver cette vidéo sur leur compte TikTok, publiée a la méme période, qui
donne le méme chiffre (Recherche : “franceinfo vols chiens 2024") :
®"* | Lesvols de chiens de race se multiplient en France, parfois en plein jour et a I'arraché....

Flag : 2400


https://www.franceinfo.fr/environnement/biodiversite/animaux/animaux-les-vols-de-chiens-de-race-un-phenomene-en-pleine-expansion_6859943.html
https://www.tiktok.com/@franceinfo/video/7431663184542436640

Chapitre 1 - Introduction

Chill comme un capybara

Chill comme un capybara
50

L’histoire commence avec Renée Michelle, cambriolé et dont le chat a disparu.

On commence par se renseigner sur cette voisine. C'est une personne agee, elle utilise
probablement Facebook !

En cherchant son nom sur Facebook, on trouve son compte : @ Renée Michelle

En regardant son compte, on trouve ce post :


https://www.facebook.com/profile.php?id=61578487714446

Renée Michelle is % teeling sad
b March 24 - @&

Cela fait 13 ans aujourd'hul que lu n'es plus & mes cdtés... La vie sans tof n'a pas la méme saveur,
heureusement que notre famille est 12 pour moi dans les moments les plus durs. Tu me manque
chaque jour mon amour. Tu étals si beau sur catte photo, je taime.

dhr Qv £ 0%
On fait donc 2026-13 = 2013.

Flag : 24/03/2013

Sous l'oeil du Sphynx

Challenge

Sous |'oeil du Sphynx

ouvenez qu'elle est pourtant alle

Quel est le numero de téléphone a &ace moyen de garde ?

Dans ses amis, on peut voir les membres de sa famille, sur lesquels on va pouvoir enquéter !



See all friends

Friends
35 friends

Sarah Michelle Lucia Michelle

Jean Michelle Jr.

Sur le facebook de Sarah ( ® Sarah Michelle ) on trouve ce post:

Sarah Michelle
April2 - @

Regarde mamie, un petsitter qui pourrait garder ton chat | %/ Renée Michelle

™~
i

02619133

O Q2 ®

Avec ce commentaire, qui confirme que Renée a bien appelé le Petsitter :

o Renée Michelle
Merci ma chérie, tu es la meilleure, je le contacte dans la ]OUFHQGQ

13w Like Reply

‘ Lucia Michelle
Renée Michelle Oh, et une copine m'a dit qu'elle avait vu un de ses messages
sSur un autre réseau, avec son numero... Il a l'air super sétieux !

2w Like Reply


https://www.facebook.com/michelle.sarah2003

On peut donc récupérer le numéro de téléphone.

Flag : 0261913352

Bonus - Le sens de l'orientation d'un chat

Challenge

[BONUS] Le sens de |'orientation d'un chat
510)

ROck3t

tenfui pendant que ¢ irs etaient 13, il es ible que quelgu'un I'ait ramenes 3 la SPA.

Quel est le numéro de téléphone de la SPA autonome régionale la plus proche qui permet d'accueillir des animaux ?

Format :01:

On va donc chercher dans Google :

Orléans SPA autonome régionale

Tous

Quvert actuellement Les mieux notés

© oOrléans - CI

Accueil

+« 5.PA.duC
+ ORLEANS -

On récupére le numéro de téléphone sur leur site :

REFUGES :

ORLEANS — 20 Chemin du Pont Cotelle — 45100 : Abandons, adoptions — chats uniguement.
Relais fourriére pour I'agglomeération Orléanaise (chiens et chats).
Ouverture le mercredi et le samedi aprés-midi de 14h00 a 17h00 —Tél. : 02 38 44 89 64

Flag : 0238448964



Chapitre 1 - Petsitter

La mésange babysitter

Challenge

mésange babysitter

M, Drriifiii

Quel est le Prénom et le Nom du pet-sitter ?

On reprend le commentaire suivant :

-& Lucia Michelle
RAenée Michelle Oh, et une copine m'a dit qu'elle avait vu un de ses messages
SUr un autre réseau, avec son numero... |l a I'air super serieux |

2w Like Reply K



On va donc chercher son numéro de téléphone sur différents réseaux sociaux. On le trouve sur
BlueSky :

0261913352

® All languages v/

Top Latest People

josphdimrr.bsky.social @josphdimrr.bsky.social - 17d

¥ Salut atous :D
Jeune homme de 22 ans disponible pour faire du PetSitting & domicile, je
m'occupe de tout animal, n'hésitez pas a me contacter au 33261913352
[ 0261913352 !

Pendant les vacances d'eté je suis disponible tous les jours !

Pas d'informations liées a son nom sur son BlueSky.

Avec des outils comme IdCrawl (https://www.idcrawl.com/u/josphdImrr) on trouve son compte
Instagram : & Joseph Delamarre (@josphdimrr) « Instagram profile

On obtient ainsi son nom et son prénom.

Flag : Joseph Delamarre


https://www.idcrawl.com/u/josphdlmrr
https://www.idcrawl.com/u/josphdlmrr
https://www.instagram.com/josphdlmrr/

Bavard comme une pie

Bavard comme une pie




sine et retournez : r devant votre ordinateur.

pparaitre une noti

Bonjour,

J'ai éte contacté a propos d'un chat disparu et on

m'a dit que tu étais déja en train de travailler

dessus. Je préfére travailler seul, mais tu as peut-

étre trouvé des choses intéressantes. Vu la photo
i qu'elle m'a envoye de son chat, il semble codter
B8 plutot cher, c'est possible qu'il ait éte enleve pour
g2

Tu pourras me renvoyer sa race et le prix qu'elle a
M payé son chat ?

Pehuson.

Baon, eh bien cela vaut peut-étre le e es ic déte ur chien e at, il al'air de mieux maitriser |

Quelle est |a race et quel est le prix de Malo, le chat de votre voisine 7

En continuant d'explorer les comptes de la famille de Renée, on tombe sur ce post, sur le
facebook de Jean ( ®)ean Michelle Jr. ):

r Jean Michelle Jr.
April 4 - @

D Sarah Michelle
Coual, saul mamis af son Bengal
quai...
13w Like Regl
Lucia Michelle
Le Seigneur Chamaliow & 1200€
o 1 Je rien reviens loujours pas
qu'on af aidé & paysr une somma
parailke dans un animal

What breed of catis | . i
that? with stripes



https://www.facebook.com/profile.php?id=61579482161478

Les commentaires nous indiquent clairement que son chat est un Bengal, et qu’il a coaté 1200€
Flag : bengal_1200

Nous avons ensuite résolu tous les challenges liés aux deux chapitres bonus qui suivent avant de faire
les deux challenges ci dessous.

Pris dans la toile

Pris dans la toile

ment jamais autant servi, st = . elle tient un papier abimé.




informer

Bonjour,
J'ai été contacté & propos d'un chat disparu et on
m'a dit que tu étais déja en train de travailler
dessus. Je prefére travailler seul, mais tu as peut-
étre trouvé des choses intéressantes. Vu la photo
gu'elle m'a envoyé de son chat, il semble coliter
8 plutét cher, c'est possible qu'il ait été enlevé pour
o ca.
% Tu pourras'me renvoyer sarace et le prixqu'ellea
4 payé son chat ?
| Péhuson.
G f
==

Bien sir, leschat est un bengal et il a colté 1 200€

En effet, ce n'est pas n'importe quel chat de
gouttigre, c'est possible qu'il ait été enlevé pour le
revendre. Si tu trouvez plus d'infos, je suis preneur.
b
Tiens, ma voisine vient de trouver ce papier que
les voleurs auraient oublié. Je vais me pencher sur
cesujet

(0) Lattachement, click to open..

O les catnappers se sont-ils rendus 7

Format: 1

On pense d'abord que le numéro est un numéro de téléphone. Mais en faites, Iindex 0452 ne
semble pas exister :



@B XX 30K 30K 3K k'

Nous avons ensuite cherché des permis de construction / destruction, des numéros
d'identification de chantier en tout genre. Sans succes.

C'est finalement en cherchant des numéros d’identification d’antenne que I'on trouvera notre
flag.

Sur ce site : https://data.arcep.fr/mobile/sites/last/index.html on récupeére le fichier
2026_T1_sites_Metropole.csv

On fait un grep et on trouve notre antenne !

mloads/2026_T1_sites_Metropole.cs

Telecom; 154460 ;; §B1723

On obtient ses cordonnées : 47,95096;1,89113. On peut donc identifier 'adresse :

OCubbie Cubbie Quvrir

LF4 ) L Salnt-Lyé-la-Fordt
Adresse by ([}

. Cheullly

WREFT

51 bis Rue de la Montjoie, 45770 Sasan, France

) 51 bis Rue de la Montjoie, 45770
5 ses GPS Saint-Pdravy=~ g
Obtenir les coordonnées GPS ia-Colombe ¥ Saran, France

@ Eg: Latitude * 4795096 | Lengitude : 1.83113
ey

DD (degrés décimaux)*

Latitude 47 95006 Chtenir Faliituda

¥
L
Longitude 1.89112 1 o ny fE
(5]
ilmlal
Chtenir ladresse
LatLong 47.950%6,1.89113 | Ealrét-.!‘:lsn- £
» dn-Bfn
Huizsaay Orlaans -Ehdcy
L siifMalives 1
DMS (degrés, minutes, secondes)* _Shaingy *La/Chapelle-
Saint-Mesmin
Latitude ®NCOSs 47 " a7 3456 4
Dilvet B i
®Plans oo lazalez . B
Longitude ®ECD 1 53 [ZB.OBB T

On identifie rapidement le chantier a partir de ce point avec Google Map :


https://data.arcep.fr/mobile/sites/last/index.html
https://data.arcep.fr/mobile/sites/last/index.html
https://data.arcep.fr/mobile/sites/last/2026_T1_sites_Metropole.csv
https://data.arcep.fr/mobile/sites/last/2026_T1_sites_Metropole.csv

fue des Ateliers

iy

R Erik Satje

SsEnyg aped ord

sy e BN
Sl

Colfage

Wontirie

Flag : lat:47.9511200338,/on:1.8921160698

Le terrier de lapin

Le terrier du lapin
50

Zmondy
Vous informez vo LiE sez avoir trouve l'endroit ol e
etre.

enu Malo, ouen tout cas un en

oit oil les catnappeurs pourraient

inutes der n langant de la musique.
>t une notification. Vou upez la musique ¢

te... Enméme ten
aut vraiment étre marteau.

ps, quelle id



les voleurs auraient oublié. Je vais me pencher sur
ce sujet

@ 1 attachement, click to open...

.
NEW

. —a e e A m

Je pense que le papier indique, le lieu ol pourrait
=44 _8tre retenu le chat, c’est dans un batiment en

KX -’-‘.’.1 chantier rue de la briqueterie a Saran

o

g Trés bien, je vais voir, je ne suis pas loin en plus.
- rom

T'avais raison !
Gréce a toi ce petit minou va pouvoir retrouver sa
maitresse.




Vous voila rassuré, Malo va bien, votre voisine va pouvair retrouver son chat, et vous vous allez pouvoir retourner a votre vie tranquille...

Meéanmaoins, ce pet-sitter semble avoir un lien direct avec la disparition de Malo. Afin d'aider 1a police de voire mieux, vous décidez donc de poursuivre
vos investigations pour trouver le lieu de vie de ce pet-sitter.

Comme pour répondre 3 ladécision gue vous venez de prendre, une nouvelle notification apparait sur votre téléphone :

T'avais raison !
Grace a toi ce petit minou va pouvoir retrouver sa
maitresse.

13

PN i
Tiens, j'ai trouveé ¢a accroché sur la cage du chat. Je
te recontacte plus tard.
Merci pour ton aide ga fait plaisir de voir gue je ne
suis pas seul sur ce coup la & Sijai besoin d'aide
sur d'autres affaires dans le coin, je saurais vers qui
me tourner !

Vous vous empressez de télécharger I'image envoyée par Péhusaon :

Quelle est I'adresse du pet-sitter 7

Format:I1




Sur le BlueSky de notre petsitter, on trouve ce post (
@ josphdimrr.bsky.social (@josphdimrr.bsky.social) ) :

osSpndimrr.psKy.socla JNAITIT. DS 2lal + LINo

Superbe vue en bas de ma rue, c'est vraiment un petit coin de paradis

On va faire une recherche image avec google, en faisant un focus sur le street art :

¥ Traduire aJ

On trouve ce site : ® Street Art d'Orléans

On va donc faire ce parcours dans Google Maps avec Street View :


https://bsky.app/profile/josphdlmrr.bsky.social/post/3mkcqcujink2m
https://www.decathlon-outdoor.com/fr-fr/explore/france/street-art-d-orleans-68506b4cbb816

Aue digrs

-
o
3 |
1%/ i i
% 7
Street Art d'Orléans l pd

* 4,6(8) - Fagile - 1h- 3,3km e
& Apied

Ay FHET

e
e —

On retrouve alors notre tag, en bas de la rue Notre Dame de Recouvrance a Orléans.

On remonte simplement la rue (“Superbe vue en bas de ma rue”)

Et on trouve notre porte :




On remonte quand méme jusqu’en haut de la rue pour vérifier qu'aucune autre porte ne
correspond mais c'est bien la seule.

Flag : lat:47.8987892913,lon:1.900575757



Chapitre 1 - Faits divers [BONUS]

Chapitre un peu particulier car pas directement lié a notre enquéte, mais plutét au theme du
CTF.

[Bonus] L'envol des perroquets

[BONUS] L'envol des perroquets
1510)

nwier 2023, une convention a rassemblée trois entités francaises dans le cadre d'une mobilisation renforcée pour lutter contre la maltraitance

Quels sont les trois acronymes respectifs de ces entités ?

Format :AB EGH_IJK (ordre alphabétique)

Flag

En cherchant “janvier 2023 convention maltraitance animale” dans Google, on trouve ce lien:
® Coopération renforcée entre la SPA et I'Etat pour lutter contre les abandons et la maltraitan...

On peuty lire cette phrase : “Le réseau d’enquéteurs permettra d'améliorer le partage
d'information entre les services du ministere en charge de l'agriculture (qui réalisent plus 14500
inspections chaque année en matiere de bien-étre animal) et les forces du ministéere de
I'Intérieur et des Outre-mer (police et gendarmerie nationale). Cette convention permettra
également de faciliter la remontée d'informations de la part des équipes de la SPA dont le pdle
Investigations recueille chaque année une grande partie des signalements de maltraitance.”

On peut donc obtenir nos 3 acronymes :

e ministére de l'Intérieur et des Outre-mer --> MIOM
e services du ministere en charge de l'agriculture --> MAASA
e SPA

Flag: MASA_MIOM_SPA

[Bonus] Le trésor des corbeaux

[BONUS] Le trésor des corbeaux
50

En janvier 2026, a Arras, une saisie pour le moins inhabituelle a eu lieu. Des félins naturalisés ont en effet été sai otos immortalisent cet

instant.

Combien d'animaux sont montrés sur ces photos?

Format :8

Flag



https://agriculture.gouv.fr/cooperation-renforcee-entre-la-spa-et-letat-pour-lutter-contre-les-abandons-et-la-maltraitance

On faisant une recherche google suffisamment précise on trouve rapidement ce que l'on
cherche:

janvier 2026, a "Arras” félins empailles saisie

igres maltraités

un empailles saisis. ... Arras - Bes i - Bathune

On peut y voir ceci :

Saisie de félins naturalisés par la BSI d'Arras

by DGDOI

saisie.. fy O[5 saisie.. y (O [% Saisie de 18lins naturalisés
Flag:3
g *

[Bonus] L'insouciance du paresseux

Challenge

[BONUS] L'insouciance du paresseux
510)

mblent faire partie de |a nature humaine. LHomme n'; endu e urc es animaux jusqu’a

En posant la question a ChatGPT, il nous répond ceci :



“La vache marine de Steller : 27 ans seulement.

Découverte (par les Européens et description scientifique) : 1741, par le naturaliste Georg
Wilhelm Steller lors de I'expédition de Vitus Bering.

Extinction : 1768.
Intervalle : 27 ans.”

On va essayer de confirmer cette information. On commence par la page wikipedia de ce
mammifere : & Rhytine de Steller

Mais elle indique simplement “c'est I'un des plus courts intervalles entre découverte et
disparition dans I'histoire des mammiferes”, et 'un des plus courts, ce n'est pas le plus court.

Alors on continue de creuser ! En cherchant ceci :

mammifers temps le plus court entre sa découverte et son extinction

Tous

S court entre sa

On trouve : @ La rhytine de Steller , sur lequel on peut lire “L'animal posséde ainsi le record
sinistre de l'intervalle de temps le plus court entre sa découverte et son extinction”. On a donc
bien confirmé l'information.

Flag : Rhytine de Steller


https://fr.wikipedia.org/wiki/Rhytine_de_Steller
https://museedesconfluences.fr/fr/le-musee/actualites/la-rhytine-de-steller#:~:text=Aussi%20connue%20sous%20le%20nom,la%20Russie%20et%20l'Alaska

Chapitre 1 - La famille Michelle
[BONUS]

[Bonus] La coquetterie du paon

[BONUS] La coquetterie du paon
50

Zmondy

Renée. Sa petite fille, Sarah, semble 3 I'sise avec le «sociaux. C'esteneffet elle quia

7 peut-étre de nouvelles pistes.

Quel autre pseudo Sarah utilise-t-elle 7

On revient donc a notre famille Michelle, et a la petite fille Sarah.
L'url de son facebook est : www.facebook.com/michelle.sarah2003

On va donc faire une recherche IdCrawl sur michelle.sarah2003

aDCrawl michelle sarab 2003
(2] Instagram
i\ Sarah Michelle - @michelle sarah 2003
‘ "Ga wouledr libe, c'est sssi voulolr les sutres Lire
o) ARA.@UnderTheveildd &
27 Twitter

On obtient son compte Instagram : & Sarah Michelle (@michelle.sarah2003) * Instagram profile

Sur ce compte on peut voir une étrange signature : @UnderTheVeil03

michelle.sarah2003 -
Sarah Michelle

3 posts 30 followers 44 following

vouloir les autres libre”

Follow

On va donc refaire une recherche sur ce pseudo pour confirmer que c'est bien le sien :


https://www.instagram.com/michelle.sarah2003?igsh=ZHl6bmU1aGJ4b3I1

aDCrawl

. Search

ST Twitter I
‘fa UnderTheVellD3 - @UnderTheVeil0d
Nl

# Facebook

On trouve un compte Twitter / X : @ UnderTheVeil03 (@UnderTheVeil03) on X
On reconnait Sarah sur la photo, c'est bien son pseudo.

Flag : UnderTheVeil03

[Bonus] La coquetterie du paon

[BONUS] La générosité d'une Girafe
50

Imondy

Et voila, un nouveau pseudo pour 5arah. Vous avez de plus en plus d'informations sur elle, mais vous n'en savez pas beaucoup plus sur la disparition de

Peut-étre que Sarah pourrait vous 3 cerdansvotre enquéte s pour celza il faudrai lle est disponible et dans |e coin...
Dans quelle ville se trouve Sarah en ce moment ?

Format :Paris

Flag

On va commencer par analyser les photos de son profil instagram :

michelle.sarah2003

iy Mics

La premiere photo est le SDIS 87 :


https://x.com/UnderTheVeil03

On peut simplement le lire sur le panneau, mais on le retrouve également avec la recherche
image de Google. Celui ci se situe a Limoges. Mais la publication a 10 semaines (25 Avril).

La seconde photo :

C'est la cité des sciences a Toulouse, la encore c'est écrit dessus. Et la publication a cette fois 13
semaines (4 Avril).

On a donc déja deux villes différentes, regardons la derniére photo :



Correspondances visuelles

Recherche associge

Mais encore une fois la publication 17 semaines (7 Mars). Rien qui ne confirme sa présence a
Toulouse ou Limoges ce week-end, avec ces photos.

En continuant de chercher avec son nouveau pseudo, on peut trouver un compte mastodon (
@ Hippie OSINT Toolkit ):

Searching for "undertheveil03"

Found Profiles (6)

@ Mastodon AP

Encore une fois, la photo nous confirme que c'est bien elle :
® UnderTheVeil03 (@UnderTheVeil03@gaygeek.social)

On peut voir notamment ce post :


https://osint.hippie.cat/
https://gaygeek.social/@UnderTheVeil03

: IE:"" UnderTheVeil03

Le 3 juillet, je pars pour le week-end et je vais aller pour la premiére fois participer en
tant que bénévole au Refuge a Limoges. Tout le monde n'a pas la chance de vivre

dans des familles aussi ouvertes que la mienne, et je sais que je peux aider et faire
une différence au sein du Refuge.

Cette fois C'est sUr, elle est bien a Limoges !

Flag : Limoges
[Bonus] La coquetterie du paon

[BONUS] Le grand réve d'un Tatou
50

Zmondy

aux de Sarah. Il semblerait d'ailleurs qu'elle ait une sceur avec qui elle

Quel est le métier que réve de faire |a sceur de Sarah ?

Format : Cyc

On va reprendre nos 3 photos instagram (
@ Sarah Michelle (@michelle.sarah2003) « Instagram profile ), mais cette fois en s'intéressant
aux commentaires :

i 2003 + Follow
,‘g michelle. sarnh2003



https://www.instagram.com/michelle.sarah2003/

On peut supposer que Martine est sa soeur, et qu’elle souhaite devenir une héroine, comme les
policiers.

J michelle.sarah2003 -

Ou comme les pompiers ...

J michelle.sarah2003 -

On va donc essayer de trouver d'autres informations. Sur son Twitter / X on peut lire ceci (
® UnderTheVeil03 on Twitter / X ):


https://x.com/UnderTheVeil03/status/2062468267206127843

Posts

UnderTheVeil03
¢ Cafait aujourd’hui 2 mois que ma sceur me tanne avec son métier de réve
depuis notre visite, elle est trop mimi @@

4 Juin moins 2 mois, 4 Avril | La date de visite de la citée des sciences.

Derniére information qui nous intrigue, le format flag :

Format :Cvc

Parce que si C'est policier, c'est plutdt policiére, pareil pour pompier / pompiére. Alors pourquoi
le format flag n'est pas plutot “Infirmiere” ?

On en déduit donc que c'est Astronaute !

Flag : Astronaute
[Bonus] Cachée comme un phasme

[BONUS] Cachée comme un phasme
100

Eldwiin

c de plus en plus d'informa > lafamille Mic seule personne majeure dont vous ignorez la localisation ce week-end

le est dans |le cain, elle au es informatior alo,

Dans quelle résidence loge Lucia en ce moment ?

Format :+

Flag

On s'intéresse maintenant a Lucia : @ Lucia Michelle

On remarque tout de suite ce premier post :

Lucia Michelle
‘. L X T

\ June 22 at 11:30 AM - &

J'ai vraiment hate de partir le premier week-end de Juillet pour une virée entre amie avec ma
meilleure amie | On retourne & I'hétel ou j'ai fété mes 40 ans. Le lieu est magnifique, ¢ca va étre
génial 22

O O &

Ainsi que celui-ci :


https://www.facebook.com/profile.php?id=61577432904055

Lucia Michelle is with Jean Michelle Jr.
§ January 3,2022 . @ - @

Encore un super week-end en perspective, découvrir de nouvelles villes est toujours un immense
bonheur, surtout & tes cétés Jean Michelle

S Q & v/

On doit donc retrouver ce lieu. On commence par une recherche google, avec un focus sur le
batiment a droite :

On trouve des “palazzio” similaire, mais pas exactement le méme, on va donc préciser encore
plus:



Cette fois ci, on trouve notre hotel :

File:Palaz .
04.JPG - Wikimedia Commons

C'est bien I'ndtel que I'on voit sur la photo :


https://maps.app.goo.gl/7HLWU8LEQ6VpDZNv7
https://maps.app.goo.gl/7HLWU8LEQ6VpDZNv7

On clique sur I'hdtel pour obtenir son nom :



= Residenza Benizzi

Residenza Benizzi
45 (1 ©

Hatel

Présentation Avis

On peut méme retrouver la photo dans les photos sur google maps :

C'est bien notre hotel !

Flag : Residenza Benizzi

[Bonus] Le calin du chimpanzé

Challenge

[BONUS] Le calin du chimpanzé




Nous avons rapidement trouvé ce flag, car nous connaissons la technique, et c'est devenu un
réfléxe quand on investigue sur Facebook.

Sur le Facebook de Jean ( @ Jean Michelle Jr. ), son mari, on peut voir cette photo :

Jean Michelle Jr.
May 24, 2008 - @ - @&
My love

1 - See original - Rate this translation

H Q &

En regardant le texte alternatif de la photo, on trouve ceci :

On peuty lire : “Le jour ou Mlle Karlsson est devenue Mme Michelle”. On a donc son nom
Karlsson.

Sarah partage également cette technique sur son facebook ( ® Sarah Michelle ) :

Sarah Michelle is = feeling delighted.
\ June 20 at 6:45PM - @

Woah, je viens de découvrir ca : https://www.facebook.com/help/www/214124458607871
C'est super de penser a inclure les personnes malvoyantes sur les réseaux sociaux, c'est juste
dommage gue peu de gens connaissent cette fonctionnalité...

. FACEBOOK HELP CENTER
& Edit the alternative text for a photo on Facebook

@ Edit the alternative text for a photo on Facebook | Facebook Help Center


https://www.facebook.com/profile.php?id=61579482161478
https://www.facebook.com/michelle.sarah2003
https://www.facebook.com/help/214124458607871?ref=shareable

Flag : Karlsson

[Bonus] La balade du zébre

Ce challenge a été accompli plus tard dans la résolution, notre expert Overpass Turbo n’étant pas
disponible au moment de son déblocage.

[BONUS] La balade du zebre
150

Zmondy & Eldwiin

Maintenant

Méme s'iln iqgue Sarah, le

Ou doit-il se trouver le week-end du 04/07/2026 ?

Cette fois, c'est sur Jean (@ Jean Michelle Jr. ) lui méme qu'il faut enquéter.

On remarque que dans ses Hobbies il y a “Running” :

Jean Michelle Jr.

3 friends

All About Friends Photos Check-ins More «

Hobbies

oo i
2o Running

On va donc chercher un compte Strava ou Adidas Running par exemple.
On commence par Strava :

Athlete Search

Jean michella Search
% Michelle lean Saguing Request to Follow

Michelle Jean Cucio
w : . Request to Follow
Y Palayan City, Central Luzen, Philippines ‘equest to Follow

Michelle Jean

@ New Jersey

Request to Follow

Jean Michelle Jr

Saint-Martin-Terressus, Haute-Vienne, France Follow

On trouve donc rapidement son compte Strava : @ Jean Michelle Jr | Strava Athlete Profile


https://www.facebook.com/profile.php?id=61579482161478
https://www.strava.com/athletes/1144234183

Mais il n'y a aucune course. Par contre il y a ceci :
https://www.strava.com/athletes/1144234183/posts/46510217

Jean Michelle Jr | =oiow )
L c b ELll]
Friday, June 19, Z025 at 7110 PM - Edmed

Course du 3 Juillet

Prochaine course non-officielle avec un ami dans la Haute-Vienne programmée pour le week-end du
03/07/2026 au 05/07/2026, ['ai hate | {La photo date un peu, je I'ai retrouveée dans mon téléphone
D)

‘ 2kudas &

On va donc chercher a localiser cette image, ce qui ne sera pas une mince affaire.

Finalement c'est avec Overpass Turbo qu'on réussira a localiser I'image grace a la fontaine a
droite, et au panneau stop :

On cherche donc les panneau stop a moins de 20 métres des fontaines :


https://www.strava.com/athletes/1144234183/posts/46510217
https://www.strava.com/athletes/1144234183/posts/46510217
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On obtient 10 résultats, on va donc les vérifier un par un jusqu'a tomber sur :

-----‘!I, ’hm } i '-'-to(“ .

On a donc notre ville Saint Leonard de Noblat, et notre localisation exactement :
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Flag : lat:45.8352556046,/0n:1.4902916551



Chapitre 2 - Acte 1

On reprend le fil de notre histoire apres avoir terminé tout ces challenges bonus.

Tapir dans I'ombre

Tapir dans l'ombre
50

Eldwiin &

eur de l'internet il ar

i heureuse !

leur cormmu

re que vous avez au téléphone Ce qUE VOUS 2

pelle plusieu res affaires dont elle a déj ndu pa




Cher-e citoyen-ne,
Je tiens a saluer votre engagement et laide gue
vous nous avez apportée dans cette enquéte. Dans
ce cadre, e me permet aussi de vous envoyer le
compte rendu d'audition issu de ['interrogatoire de
M. Delamarre. Au sgin de celui-ci se trouve des
élérnents de nature 3 permettre la poursuite de
l'enguéte. Je reviens vers vous lorsque j'aurais de
plus amples informations.
Cordialement,

| C. Brethone.

Un pdf est également fournit avec le challenge, voici son contenu :



REPUBLIQUE FILANCAISE

MINISTERE DE UINTERIELR
DIRECTION GENERALE DE LA POLICE
HATIONALE

COMMISSARIAT DE POLICE
CENTRAL D'ORLEANS
63, RUEDU FAUBOURG
SAINT-JEAM, 45000 ORLEANS
Tel:02 38 24 30 00
Code INSEE: 45234

e nzoze/

AFFAIRE !

ENLEVEMENT D'ANIMAUX

OBJET:
PLAINTE DE MADAME
MICHELLE RENEE

Notre Petsitter parle de son compte instagram, et d'un commentaire qui indique “Virgata”. On va

PROCES-VERBAL

pvn® ll/2026/H

L'an deux milla vingt-six

L= [ - B - I

Mous,
BRIGADIER DE POLICE

En fonction 2 [N Ortean: - [N - NN - N
ACENT DE POLICE JUDICIAIRE en résidence a Crléans

-~ Naus trouvant au service,
— Démarrant ['enguéte préliminaire,
-u les articles 75 et suivants du code de procédure pénale —
— Entendons la personne ¢ aprés dénommes, qui nous déclare :—
SUR SON IDENTITE :

"Je me nomme DELAMARRE Joseph

Je suis né le 18/02/2003 & i (France)
Je suis de nationalitd FRANCAISE

Je suls ETUDIANT,

se reside 2u [N, C::ans

(LOIRET).
Men numero da telephone personnel est 1@_"

SUR | [

— Le 2026, jal ete conktacte sur instagram en

message prive par une personne indiquant se nommer “Virgata®

— "Wirgata" n'était pas son pseudo Instagram, mais il a indigue que
c'était comme cela quiil s'appelait. J'ai oublié son pseudonyme et
maintenant, il a blogué men profil.

— Au début il semblait sympathique, il s'intéressait & mes activités de
petsicter. notamment par rapport @ Malo, le chat que je garde pour
madame MICHELLE.

— Puis il & commencé a me dire que des animaux de race comme lui
valent cher, et gue si je voulais je pouvais me faire un peu d'argent
Facilement.

— Au deébut I'ai refusé, je ne voulais pas en entendre parler. Mais vous
savez ce que c'esk, je suis tudiant et ce n'est pas Facile tous les jours
C'est d'ailleurs pour ¢a que Je Fais du petsitting

— Quand Ils mont indigué la somme, je mal pas pu refuser, ¢était un
montant qui me permettrait de mieux manger pendant plusieurs mois.
Et meme si je 'aime beaucoup, c2 n'est quiun chat, et j'ai vraiment
besnin de cet argent.

— J'zi donc communigque "adresse de madame MICHELLE, ainsi que des
informations sur le chat.

— En échange de ces informations, il m'ont Fait directement un
paiement et je n'ai plus eu de nouvelles de leur part.

donc chercher ce commentaire sur ce compte (
@ Joseph Delamarre (@josphdimrr) « Instagram profile ):

On obtient alors son pseudo : petosint

w ¢ josphdimrer - F

Avec IDCrawl, on trouve un compte Twitter / X : @& PetOsint (@PetOsint) on X


https://www.instagram.com/josphdlmrr/
https://x.com/PetOsint

Sur ce compte on peut voir ce post :

PetOsint
Aujourd'hui, j'ai 33 ans. Aujourd'hui, ma cheffe m'a chargee d'une nouvelle

mission. Aujourd'hui, alors que j'aurais pu tranguillement me la couler
douce chez moi, j'ai encore di taffer et ce n'est méme pas terminé...

2026 - 33 =1993

Flag : 30/03/1993

Le Caméléon des internet

Le Caméléon des internet
150

Eldwriin

W Grice 2 Lol ce petit minou va pouvaoir retrouver sa
 maitresse.

Tiens, j'ai trouvé ga accroché sur la cage du chat. Je §
f te recontacte plus tard.

W \erci pour ton aice ga fait plaisir de voir que je ne
suis pas seul sur ce coup la 8. Si j'ai besoin d'aide
sur c'autres affaires dans le coin, je saurais vers qui
me tourner !

Re ! J'ai essayeé de continuer mon enguéte de man
coté, mais je blogue un peu la..

De ton cHLé tu as pu trouver d’autres éléments ?
Par exemple le nom de la personne qui a pris
contact avec le petsitter ?

itement, mais c'e ealuique Malocare

Quels sont le Prénom et le Nom de la personne ayant pris contact avec Joseph Delamare afin de dérober Malo ?

Format: C

Sur son compte X( ® PetOsint (@PetOsint) on X ), on trouve ce post :


https://x.com/PetOsint

2" PetOsint

=i = = 5 d
«osav- J'al rejoint pas mal de communautés OSINT, c'est vraiment top pour
apprendre plein de nouvelles choses ! #t

Les communautés OSINT se réunissent souvent sur Discord, on va donc regarder si un compte
nommeé PetOsint est présent sur les serveurs que 'on a nous méme rejoint.

On commence par Oscar Zulu, qui sont sponsor de I'évenement &

Et on trouve ce compte :

PetOsint

osinttheanimals

E 1serveur en commun

&+ Ajouter

Membre depuis
m 2

Roles

Gentil Membre

Ce qui nous donne ce blog : https://blog-de-osinttheanimals.xyz

Dans la section Présentation, on retrouve son nom :


https://blog-de-osinttheanimals.xyz/
https://blog-de-osinttheanimals.xyz/

OsintTheAnimals

Bienvenue sur mon blog !

Je me présente : Steven Pichon, j'ai 33 ans, je fais de 'OSINT depuis quelques temps, cest
un domaine qui me passionne et dans lequel je m'investis vraiment depuis peu. Au debut,
j'etais ravi quand je reussissais a trouver des documents “confidentiel” avec des google
dorks, mais petit a petit, je découvre que l'OSINT, c'est bien plus que cela, c'est avant tout
une methodo, et c’est pourquoi j'ai crée ce blog pour vous partager ce qui est devenu une
passion. J'ai lu pas mal d'articles sur le sujet que je vous recommande, notamment

OpenFacto et OSINT-FR. En esperant pouvoir faire aussi bien qu'eux &=

Au plaisir de vous faire découvrir ma passion !
Il a 33 ans également, c'est un élément qui permet de confirmer qui c'est bien notre cible.

Flag : Steven Pichon

Les piqueboeufs et I'hippopotame

Challenge

Les piqueboeufs et I'"hippopotame

dant, quelque
ire a un travail de groupe.

A partir de son blog, si on regarde le certificat on peut voir qu'il est associé a un autre domaine :



Certificate

Subject Name

Common Name

Issuer Name

Country
Organization
Common Name

Validity

Mot Before
Not After

Subject Alt Names

DNS Name
DNS Name

Flag : into-tacs.shop

into-tacs.shop

us

Let's Encrypt

Tue, 09 Jun 2026 07:53:10 GMT
Mon, 07 Sep 2026 07:53:09 GMT

blog-de-osinttheanimals.xyz
into-tacs.shop

ISRG Root X2




Chapitre 2 - Acte 2 -
Développement

Les 3 challenges de ce chapitre ont été réalisés apres les 2 premiers challenges du chapitre
suivant (La parade du paon & La chasse du guépard)

La mémoire de I'éléphant

Challenge

La Mémoire de I'Eléphant
50

A

Eldwiin & Zmondy

esweb soient lies est en effet intéressant. Obtenir des informations sur le developpeur ayant publie ces sites pourrait

On va faire un whois sur les deux sites qu'on a trouvé précédemment et qui sont liés a PetOsint.

On trouve ceci : ® Whois blog-de-osinttheanimals.xyz

Registrant Contact

Name Dave Renault
Organization Dave Renault
Street Not my address
City City

State: NA

Postal Code: MA

Country FR

Phone +33.123456789

Email no-reply@blog-de-osinttheanimals.xyz

On va essayer de confirmer I'information, car cela pourrait simplement étre le propriétaire.

On cherche donc “Dave Renault” sur Github : & GitHub


https://www.whois.com/whois/blog-de-osinttheanimals.xyz
https://github.com/search?q=Dave+Renault&type=users

1 result {123 mg)

— CEO of Into-Tacs

Plus de doute, c'est bien lui!

Flag : Dave Renault

Le nid douillet



Le Nid douillet
50

pndy

Son nom est donc Dave Renault uéte dont la réponse ne tarde pas:

R AU LPh ] S el L IS A ML e e e
suis pas seul sur ce coup 1a &. 5ij'ai besain d'aide
sur d’autres affaires dans le coin, je saurais vers qui
me tourner!

= De ton coté tu as pu trouver d'autres éléments ?
Par exemnple le nom de |a personne qui a pris
contact avec le petsitter ?

Il s'appelle Steven Pichan, et il semble:avair un

% lien avecc ganisation into-tacs shop. Est-
cagoe tu connails ?

= -
Jamais entendu parlé.

ohtenlr lidentité du développeur du
hop et du sl b de la personne
quiaconta & petsitta pelle Dave
Renault, ¢ca te dit guelgue chose ?

Ca ne me dit rien, mais si tu trouves son adresse
mail, ¢a pourrait nous aider !

Quelle est I'adresse mail personnelle de Dave Renault ?

Maintenant qu’on a son github, c'est assez simple de récupérer son adresse mail.

On se rend sur un commit :
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa8

3207/c

Et on ajoute simplement .patch a la fin de l'url :
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa8

3207c.patch



https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa83207c
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa83207c
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa83207c
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa83207c
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa83207c.patch
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa83207c.patch
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa83207c.patch
https://github.com/RenDavePet/RenDavePet/commit/13ec12136e528e02e2d9eda22132021bfa83207c.patch

d9eda22132021bhfa83207c Mon Sep 17 00:00:00 2801
ault <RenDavePet@proton.me=
un, 21 Jun 20826 19:11:84 +02080
: [PATCH] Update README.md

README.md | 6 ++++++
1 file changed, 6 insertions(+)

diff --git a/README.md b/README.md
i B 3. .0ecle28 100644

e AT world, building ¢

I'm not tied to any specific stack. If the project is interesting and the wage is fair, I'm in !

%

+## W Testimonials

:.- *"Working with Dave was a great experience. He understood our requirements quickly and delivered a website we're genuinely happy with."#
+

+— CE0 of Into-Tacs

Lorsqu'il y a beaucoup de commits a vérifier, on peut utiliser un outil comme GitFive (
® GitHub - mxrch/GitFive: % Track down GitHub users. )

Flag : rendavepet@proton.me
[BONUS] La Fourmiliére d'Informations

[BONUS] La Fourmiliére d'Informations
50

Eldwiin & Zmondy

Tout ce que vous pourrez trouver sur ce développeur pourrait vous aider, aprés tout on ne ais, méme la margue de son téléphane pourrait
peut-étre vous étre utile un jour... Ou pas. Mais quitte a faire vos recherches, autant aller jusgqu'au bout

Quels sont la marque et le modéle du téléphone de Dave Renault?
Forma

Flag

On va donc chercher des informations sur Dave Renault. Les outils d'‘énumération de comptes
(idcrawl, whatsmyname, etc) ne donne rien. Alors on va simplement utiliser Google :

Google "rendavepet”

0 You cannot

On trouve donc ce compte wikipedia : ® Global account information


https://github.com/mxrch/GitFive
https://meta.wikimedia.org/wiki/Special:CentralAuth?target=RenDavePet

Et notamment cette image, uploadé par Dave : @ File:Chappe tower.jpg

En bas de la page, on peuty lire ceci :

Camera manufacturer | Google
Camera model| | Pixel 8
Author | Dave Renault (Huhul)

Show extended details

Flag : Google Pixel 8


https://commons.wikimedia.org/wiki/File:Chappe_tower.jpg

Chapitre 2 - Acte 2 - Activités

La parade du paon

La parade du paon
50

Tab & Zmondy

Vous informez vot " de vos trouvailles sur Steven Pichon :

e Péhuson

1 dvidis raisurn !
Grace & toi ce petit minou va pouvoir retrouver sa
maitresse.

Tiens, j'ai trouve ¢a accraché sur la cage du chat. Je

te recontacte plus tard.

Merci pour ton aide ¢a fait plaisir de voir gue je ne
8 suis pas seul sur ce coup la = . Si 'al besoin d'aide
[ sur d'autres affaires dans le coin, je saurais vers qui
" me tourner !

Re ! J'ai essaye de continuer mon enquéte de mon
c6té, mais je blogue un peu la...

M Do ton coté tu as pu trouver d’autres éléments ?
Par exemple le nom de la personne qui a pris
contact avec le petsitter 7

Il s'appelle Steven Pichan, et il semble avair un
lienavec cette organisation into-tacs.shop. Est-ce
que tu connais ?

Jamais entendu parlé.. Par contre, les membres ont
probablement fait une erreur d'OPSEC sur leur site.
Je te laisse creuser de ce coté pour voir ce que tu
peux en tirer, je vais regarder 'entreprise de mon
coté, mais ils n'ont pas d'existence légale...

iclez de vous concertrer sur ce site web afn de denicher cette potentielle erreur dOPSEC,

Quelle identité parvenez-vous a obtenir a partir de cette erreur ?

On va donc regarder le site https://into-tacs.shop plus en détail. Cette partie du site semble
particulierement intéressante :



Martinezi

Martinezi organise des solrées ol tout
peut arriver, et od rizn ne sort jamais.
Spéciallse dans les événements "sans
lendemalns”, il sait meltre en relation les
bonnes personnes, faire pression quand
il Iz faut, et garantir que les participants
garderont le silence. Que ce solt pour
des fétes ol I'on oublie les limites, des

rencontres avec des "partenalres’

, 0U des arrangements financiers

informels, il a toujours une solution. Ses

Morelos

Morelos ne fait pas dans la demi-
mesure; Expert en survie et en combat
rapproché, l propose des services pour
ceux gui ont hesaln de discrétion
absolue. Que ce soit pour former des
equipes a agir sans laisser de traces,
securiser des lieux ou la loi ne
s'applique pas, ou régler des confiits, il a

les compélences el le réseau. Ses

clients reviennent rarement - pas parce

gu'ils sont mécontents, mais parce gu'ils

Julietteae

Julletteae propose des sarvices
médicaux et logistiques pour sas clients,
quel que soit le lieu, Spécialisée dans |a

18 L'[iSi.’E_ natamment

gestion
médicales, elle sait gérer les urgences
sans poser de gquestions, Que ce soit
pour des solns en pleine jungle, des
livraisons de matérief sensible, ou des
conseils pour eviter les regards
Indiscrets, elie a les contacts et

l'expérience nacessaires. Ses clients

cllents savent qu'avec (Ui, les details n'ont plus de problemes. savent gu'avec elle, tout va bien se

génants ont tendance a disparaitre terminer.

En ouvrant les images dans un nouvel onglet pour mieux les voir, on remarque que l'url de
I'image de julietteae semble différente :
® https://into-tacs.shop/images/emmapoirier1990.png

Flag : Emma Poirier

La parade du guépard

La chasse du guépard
100
Tab

ant trouver des informations sur ses deux

Quelle est I'identité de Martinezi ?

Format

On commence par enquéter sur Emma. On trouve un compte Twitter / X avec le pseudo
emmapoirier1990 : & Emma Poirier (@EmmaPoirier1990) on X

En faisant le tour de son profil, on va trouver des informations intéressantes, en cherchant bien :


https://into-tacs.shop/images/emmapoirier1990.png
https://x.com/EmmaPoirier1990

(0 Aboutthis account

Add/remove from Lists

View Lists

Share @EmmaPoirieri990 via...
Copy link to profile

Mute

Block @EmmaPoirieri990

Report @EmmaPoirieri920

= B L L . -

Puisici :
[E Liststhey'reon

@EmmaPoirieri990
hasn’t created any
Lists

Et obtient :

Lists they’re on

Les copains
«» lebriochard69

On va donc trouver deux comptes :

e Morelos: ®lebriochard69 (@lebriochard69) on X
e Martinezi : ® MorelHunt (@MorelHunt25591) on X

On va énumérer les comptes avec “lebriochard69” : https://www.idcrawl.com/u/lebriochard69

On trouve un compte Twitch : @ lebriochard69 - Twitch

Sur lequel on peut lire :

About lebriochard69

treams comme je gére ma vie : & fond. Muscu, jeux, et soirées qui finissent en [égende. Moi, c'est Edouard Pasquier - pas de demi-mesure, juste du fun. ¥ Tours.



https://x.com/lebriochard69
https://x.com/MorelHunt25591
https://www.idcrawl.com/u/lebriochard69
https://www.idcrawl.com/u/lebriochard69
https://www.twitch.tv/lebriochard69

Cela correspond a sa biographie sur https://into-tacs.shop

Flag : Edouard Pasquier

Les traces de l'ours

Les Traces de |'Ours
100

Eldwiin & Tab

identifié Emma, vous décidez de continuer de faire son environnement en espérant trouver des informations sur ses deux
bord sur Morelos.

Attention : certaines recherches peuvent renvoyer des résultats NSFW qui ne font pas partie du CTF.

Quelle est I'identité de Morelos ?

On va maintenant s'intéresser a Morelos, on va partir de son compte Twitter / X :
® MorelHunt (@MorelHunt25591) on X

On a donc deux pseudo :

e morelhunt
e morelhunt25591

On peut supposer qu'il possede un compte 9gag du fait de ce post :

"% MorelHunt ' :
La fin approche, il faut toujours é&tre prét, quelle que soit la prochaine
apocalypse qui arrivera

Clever, Witty, Dank a &]ust

On trouve ce compte en faisait /u/[username] : & morelhunt - 9GAG


https://x.com/MorelHunt25591
https://9gag.com/u/morelhunt

Ce qui nous donne ce lien pastebin :
@ Certaines personnes m'appellent HLM, Morelos, MorelHunt mais mon vrai nom c'est - Paste...

Untitled
@ A GUEST [ u

None

Certaines p L=t e 0 , MorelH 13 nowvrai nom est Hubert L

ca.html

On trouve donc son vrai nom Hubert Lemaitre

Flag : Hubert Lemaitre

Les traces de l'ours

Les Abysses des Lophiiformes
150

Eldwiin & T:

Jamais entendu parlé.. Par contre, les membres ont
probablement fait une erreur d'OPSEC sur leur site.
Je te laisse creuser de ce cité pour voir ce que tu
peux en tirer, je vais regarder U'entreprise de mon
cété, maisils n'ont pas d'existence légale..,

- - : —: 3 .
-;.,'gj,'..'. : o AR
*"’":F Jaiidentifié une certaing Emma Poirier, Elle est
potentiellement liée & dautres individus, J& vais
Creusar ses ris: sociaux, vul'erraur sorle ¥
A site, ca ne doit pas étre la seule qu'ilsontfait
Lo o =N
En effet, je viens de la voir, elle a l'air plutot proche
M dle 2 autres individus, je suppose que tu vois de qui
je parle !

Je vois que tu es vraiment doug, on va pouvaoir les
ceincer, je le sens | A mon avis ils ont un autre site
que leur site vitrine pour communiquer avec leurs
clients, on devrait se concentrér sur ca pour le
moment !

Quel est le nom de domaine de I'autre site utilisé par ces individu:

Sur le lien pastebin, on peut voir aussi ceci :


https://pastebin.com/YBwuJjLP

c3e5e2b5e8d159cd4c02a4684a376c494418beafa24ef31e5837fd8101b0b1ca.html

On se rend alors sur : https://into-
tacs.shop/c3e5e2b5e8d159cd4c02a4684a376c494418beafa24ef31e5837fd8101b0b1ca.html

Mot de passe

On a besoin d'un mot de passe. Que I'on trouve sur le compte Twitch de son ami :
@ La chasse est la ! - lebriochard69 on Twitch

Chat du stream 2%

Chat en
@ émoticones
MDP ONION uniguement

1 of 4 selected Ready.

On saisit alors “ulysse” dans le formulaire du site, et on obtient ceci :

Si vous étes sur cette page, c'est que nous vous faisons suffisamment confiance pour

decouvrir I'envers du décor.

Rejoignez-nous ici :

Flag : 2mflu6auogvubqrf2pvéjzsaaacs6k2mf5vfn5evstgdo6féydcvckad.onion


https://into-tacs.shop/c3e5e2b5e8d159cd4c02a4684a376c494418beafa24ef31e5837fd8101b0b1ca.html
https://into-tacs.shop/c3e5e2b5e8d159cd4c02a4684a376c494418beafa24ef31e5837fd8101b0b1ca.html
https://into-tacs.shop/c3e5e2b5e8d159cd4c02a4684a376c494418beafa24ef31e5837fd8101b0b1ca.html
https://into-tacs.shop/c3e5e2b5e8d159cd4c02a4684a376c494418beafa24ef31e5837fd8101b0b1ca.html
https://www.twitch.tv/videos/2802852167?collection=trJomqhPohiBrQ
http://2mflu6auogvubqrf2pv4jzsaaacs6k2mf5vfn5evstgdo6f6ydcvckad.onion/
http://2mflu6auogvubqrf2pv4jzsaaacs6k2mf5vfn5evstgdo6f6ydcvckad.onion/




Chapitre 2 - Acte 2 - Droit

[BONUS] Les fourberies du renard

[BONUS] Les fourberies du renard

Ce site vitrin 15 permet de constater une infraction en lien avec leurs activités de dressage.

Quel est I'article de loi encore en vigueur qui définit et encadre la pratique pour laquelle Into-Tacs est en infraction ? Depuis quand le texte
actuel est-il en vigueur ?

7

Format :Article

le travail, notre
animal. Une p on

qui se vit au quotidien,

C'est une pratique encadrée par la loi, et qui ne peux pas étre réalisée par n'importe qui ou
nimporte comment.

On a donc d'abord pensé qu'il s'agissait de cet article :

e R211-8
EN VIGUEUR DEPL 10 JUIN 2016




On a tenté, et on a fait notre premier fail.

Alors on a repris nos investigations jusqu'a trouver :

Certificat de capacité dressage au mordant n®XX/ XX du XX/

Mais surtout :

Certificat de capacité dressage au mordant n®X00/0000 du 300 000000

lIs n'ont pas de certificat en régle ! On trouve alors cet article de loi :

es ion canine encadrées par une
e surveillance, de gardiennage e

ficat de capacité peuvent exercer |’
ressage. Les prestations de servi
d'un Etat membre de la C
re d'un
ificat de capacité est délivré par

, d'objets et de mat
avant toute c
| l-: dis| po.,mur' des autorités de p
administrations chargées de I'application du présent article quand elles le demandent.

Flag : Article L211-17 du Code Rural-01/01/2016
Le loup déguisé

Le loup déguisé
50

Imondy

de leurs i ( nent de v s individus g ctent donc pas laloi. h pour que leur petite entreprise de dre:

chlens continue d'exister. lls doivent aveir un amidans le domaine juridigue.

Quelle est l'identité de cetami 7

Dans la FAQ du site, on peut voir un certain “Maitre Artaux” :



Comment gérez-vous les problémes légaux ?

cedée d'une ana juridique par notre cc

ais juridigues.

En cherchant “Artaux Avocat” on trouve simplement le doubleur francais de James McGill dans la
série Better Call Saoul, qui s'appelle “Cyrille Artaux” ...

Aprés confirmation par les admins, aucun personnage du CTF n’est réel, cela ne peut donc pas
étre lui.

On a un nom et une profession, on va se concentrer sur Linkedin :

e H | = 2D
Q, artaux avocat i fia s,
Accueil Mon réseau Emplois Messagerie  Motifications

Ter || 2e || 3eet+ Lieux ~ Entreprises actuelles v | Tous les filtres
«3eet+ ' H
g James Artaux - 3e et (' 8+ Se connecter )
. g
Centre-Val de Loire, France

el : Aveeat chez Freelance | Self-Employed

Ces résultats sont-ils utiles ?
Votre feedback nous aide a améliorer les résultats des recherches
k

C'est le seul résultat de recherche, son image semble généré par IA, il est a Orléans, la ville
principale de I'enquéte, c'est bien lui.

https://www.linkedin.com/in/james-artaux-a502b83ba/?skipRedirect=true

Flag : James Artaux

Les commencements de l'oiseau

Les commencements de |'oiseau
50

Zmondy

Il est fort probable gque James utilise lui aussi un pseudo, qui pourra vous étre utile pour |a suite de voire enguéte.

Sous quel pseudo James Artaux est-il aussi connu ?

Format :Da



https://www.linkedin.com/in/james-artaux-a502b83ba/?skipRedirect=true
https://www.linkedin.com/in/james-artaux-a502b83ba/?skipRedirect=true

On cherche donc le pseudo de James. Sur son profil Linkedin il indique ceci dans la description
de son profil :

Les échecs, ma passion, refletent ma philosophie professionnelle : chaque dossier est une partie ou 'anticipation, la
précision et la maitrise des regles font la différence. A

On peut donc supposer qu'il posséde un compte chess.com.

https://www.chess.com/topic/james%20artaux?search=1

Search

james artaux

=

Didn't find wi

En cherchant “James Artaux” sur facebook, on trouve également ce compte : @ James Artaux

Ici, il indique que son pseudo est “Tigris" :

James Artaux

Mon pseudo pour les intimes est Tigris &
Je suis un avocat gui a une passion pour les échecs

On peut supposer que Tigris été déja pris sur chess.com, et le format flag ne contient pas de
nombre, donc on opte pour Tigris.

Flag : Tigris

Le Territoire du Loup


https://www.chess.com/topic/james%20artaux?search=1
https://www.chess.com/topic/james%20artaux?search=1
https://www.facebook.com/profile.php?id=61582170877792

Le Territoire du Loup
100

Zmondy

Afind'aider la police, il peut étre intéressant de pouveir indiquer ot vit ce James. Il doit bien aveir laissé des indications quelque part.

O semble résider James Artaux ?

Format :T1 faut sélectionner su

== _caflet | © OpenStreetMap contributors

Longitude

Avec son compte facebook, on obtient une premiére information :

James Artaux s ; feeling festive
June 19 at 6:51PM - &

C'est les 89 ans de mon pére aujourd'hui ! *
C'est mon chiffre préféré, et le numéro de ma maison. Ce chiffre m'a toujours porté bonheur,
j'espére gu'il te portera aussi bonheur a toi, je t'aime papa 5

[l habite au numéro 89. Mais rien de plus si ce nest :

James Artaux
June 13 at 9:55 AM - &
J'ai mis en vente mon échiquier en bois il y a quelques jours, si vaus étes intéressés toutes les

informations sont dans |la description de I'annonce. Et cette fois je ne me suis méme pas embété a
sortir & cété de mon jardin pour prendre la photo &5

P —~ P

o Q @

[l va falloir trouver son annonce. Apres des heures de recherches sur leboncoin et vinted
principalement, on s'est souvenu de ¢a :



QeintTheAnimals Posts Présentation Q <

OsintTheAnimals

Osinter

Recent

.

Facebo

f

Etude de Cas Approfondie :
Boeing 737 MAX et 'OSINT

y 2026 Y% words 3 il

Facebook Marketplace Bug L'osint : L'art De L'intelligence
22 June 2026 - 370 words - 2mins Quverte
25 Aprll 2026 571 words Bl

® Facebook Marketplace Bug

Avec I'ID facebook d'une personne, on peut retrouver sa marketplace. On se met en navigation

privée, on récupere I'ID dans l'url de son profil et on forge 'url :
https://www.facebook.com/marketplace/profile/61582170877792

On trouve alors ses 3 annonces :

Follow @ View profile

James's listings
Available & in stock « Sortby =

Q Search listings

€59 €10 €10


https://blog-de-osinttheanimals.xyz/posts/facebook-marketplace-bug/
https://www.facebook.com/marketplace/profile/61582170877792
https://www.facebook.com/marketplace/profile/61582170877792

Celles qui ont été prises en extérieur sont intéressantes :

On peut y voir une église. Et on reconnait 'antenne que l'on a déja vu précédemment, ici :
@ File:Chappe tower.jpg

File:Chappe tower.jpg

Fle Discussion Read Edit View history
| File File history File usage on Commons Fle usage on other wikis Metadata
L] L
[ e Download
all sizes
Use this file
on the web

Use this file
on awiki

Email a link
to this file

Information
about reusing



https://commons.wikimedia.org/wiki/File:Chappe_tower.jpg

“The Chappe Tower located in Baccon”

On va donc allez sur Maps et chercher “Tour Chappe Baccon”, et c'est bien notre tour :

= Tour Creppe i v Qi me'

(45130 Baccan
s+ VJRHHQT Bacoon

-@ Revendiquer cet dlabissament
B Votre historgue Googls Mags

[ Aouter un dbete

# Suggerer uns maddication

Ajouter des informations manguantes (4]

.......

Aouter votra établasemant

Aot un Ttk

Vistre hierique Goodle Maps

On a donc retrouver son adresse au 89 Rue de la Planche a Baccon.

Flag : lat:47.892084789,lon:1.6290007532



Chapitre 2 - Acte 3 -
Communication

La danse des abeilles

La danse des abeilles
50

Eldwiin
Pour une question de déroulement du CTF, nous estimons que ce chall se place a la date du 04/07/2026

Vous avez trouvé un trés bon filon avec ce site onion. Vous en avez informé Péhuson qui vous répond trés rapidement. Retrouver ceux qui s'en
prennent a de petites boules de poils comme Malo a I'air de lui tenir autant a ceeur qu'a vous. En effet, vous n'avez pas eu le temps de reposer votre

téléphone qu'il vous a déja repondu :

En effet, je viens de la voir, elle a l'air plutét proche
de 2 autres individus, je suppose gque tu vois de qui
je parle!
Lt Je pense que oui, j'ai identifié Hubert Lemaitre
v J ~quiutilise les pseudo MerelHunt et Morelos
4% .~ ainsique Edouard Pasquier qui utilise le pseudo

&:‘f’t LeBriochard6s.

-+

ll Je vois que tu es vraiment doué, on va pouvoir les
coincer, je le sens ! A mon avis ils ont un autre site
gue leur site vitrine pour communiguer avec leurs
clients, on devrait se concentrer sur ¢a pour le

M moment !

T'avais raison, ils ont bien un site onion :
2mflueauogvubgrf2pvdjzsaaacs6k2mfovinsevst
gdobfeydevekad.onion. Je vais voir ce que je
peux trouver en fouillant dessus... Tu aurais une
idee de par oll commencer ?

Hum, bonne question, Ils ont I'air d’étre assez
proches de leurs clients et d’échanger
régulierement avec eux. Ils les ont peut-&tre méme
déja rencontré je pense.

Quels sont le nom et la date de I'événement qui a été organisé par le groupe que vous venez de découvrir afin de recueillir les besoins de leurs

clients ?

Farmat : ca




Sur le site en .onion (2mflubauogvubqrf2pv4jzsaaacs6k2mf5vin5evstgdo6foydcvckad.onion), on
peut voir ceci dans la partie “Actualités” :

Il'y a donc belle et bien une soirée d'organiser. On trouve aussi ce lien :
https://framaforms.org/comment-trouvez-vous-nos-services-1772877577 dans la partie

“Contact”:

En bas du formulaire on trouve ce message :

Pour contacter l'auteur -rice de ce formulaire, f Rz da]

Sion clic sur le bouton, on arrive sur cette page :


http://2mflu6auogvubqrf2pv4jzsaaacs6k2mf5vfn5evstgdo6f6ydcvckad.onion/
http://2mflu6auogvubqrf2pv4jzsaaacs6k2mf5vfn5evstgdo6f6ydcvckad.onion/
https://framaforms.org/comment-trouvez-vous-nos-services-1772877577
https://framaforms.org/comment-trouvez-vous-nos-services-1772877577

Framaforms SINSCRIE

Contacter tuskontheroad@tacosint.fr

Votre nom *

Votre adresse de courriel *
A

tuskentheroad@t...

Objet *

Message *

On a donc I'adresse mail et le pseudo :

e tuskontheroad@tacosint.fr
e tuskontheroad

Un scan Epios ( @ Epieos, the ultimate OSINT tool ©7) nous donne ce résultat :

tuskontheroad@tacosint.fr
Downlocad the data

Tresult (3.5 seconds) Wed, 08 Jul 2026 22:07:24 GMT

Google account finder will show you if the requested email .

( ,o Ie is linked to o Google account and/or if the person left
reviews on Google Maps. -

Query tuskontheroad @tacosint.fr
Photo https://Ih3.googleusercontent.comfa- [ALV-UjUgnf43GRISSumfZuNwd _7CrHar0...
Id 101301989685559340667
Last Update 2026-05-30 07:4118 (UTC)
Services
Google Maps https://www.google.com/maps/contrib/101301989685559340667
Google Calendar https://calendar.google.com/calendar/u/0/embed?src=tuskonthercad@taco..
Google Plus Archive https:/ [web.archive.org/web/* [plus.google.com/101301989685553340667*

On accede alors a son calendrier google : & tuskontheroad@tacosint.fr

Bétement, on se précipite sur :


https://epieos.com/
https://calendar.google.com/calendar/u/0/embed?src=tuskontheroad@tacosint.fr

® Soiree Bellerophon
Lundi, 6 juillet - De 8:00 & 11:30pm

[} Plus de détails + Copier dans mon agenda

Mais, ce n'est malheureusement pas la bonne soirée .. 2e fail !

En fouillant 'agenda on trouve une deuxiéme soirée :

X
® Soirée Amanra
Dimanche, 31 mai - De 7:00411:30pm
[ Plus de détails + Copier dans mon agenda
Puis une troisieme :
X
@ Soirée Arkantos
Samedi, 14 mars 2026 - De 7:00 411:30pm
(4 Plus de détails + Copier dans mon agenda

Sur le formulaire framapad, on trouve aussi cette image :



Dans le méme temps, on a vu ce logo sur le site .onion :

Contactez-nous pour une réponse raplde et sécurisée

1iabituel

C'est le logo de keybase.io !

En cherchant 'un des membres, par exemple “Tigris” on trouve son profil :
® tigris998415 (Tigris) on Keybase

@ tgris Q - & 8 0 ?

E lameuterouge

0 S devices

Browse others (15)

-
bipal28339 Oyrtrdep g
@ julietteas0 100 i
Reydgdecrazyyyza
johnatandos
yolo1258 pistest
F @ huhul305584

On peut voir qu'il est membre d'un groupe appelé “lameuterouge”, exactement comme sur le
framapad ! &)oin lameuterouge on Keybase


https://keybase.io/tigris998415
https://keybase.io/team/lameuterouge

lameuterouge g

9 4 121 total members

1 public admin 11 public members

@ huhuld05584
he

tigris998415
morelos719868
Maral.

martineziS59053
Viartinez
l julietteae607100
maximus164927

Iycaon312564
leoBB5T41

virgata200195

unciaD08946

202000000

On remarque qu'ils ont tous un profil keybase.io :

® morelos719868 (Morelos) on Keybase
® martinezi559053 (Martinezi) on Keybase
@ julietteae607100 (Julietteae) on Keybase
® maximus164927 (Maximus) on Keybase
® lycaon312564 (Lycaon) on Keybase
®1e0865741 (Leo) on Keybase

® virgata200195 (Virgata) on Keybase

® uncia008946 (Uncia) on Keybase

® huhul405584 (Huhul) on Keybase

On a donc un pseudo, et une photo pour chacun d’entre eux.

On va rejoindre le groupe, car les annonces des admins indiquent qu'il faut le faire :

Et en cas de doute, contactez nous pour confirmer

oll g3 @

En rejoignant le groupe, on va accéder a leur canal de communication, et récupérer une
quantité énorme d'informations que nous listerons au fur et a mesure de leur utilisation. La
récolte et le tri des informations a évidemment nécessité beaucoup de temps.


https://keybase.io/morelos719868
https://keybase.io/martinezi559053
https://keybase.io/julietteae607100
https://keybase.io/maximus164927
https://keybase.io/lycaon312564
https://keybase.io/leo865741
https://keybase.io/virgata200195
https://keybase.io/uncia008946
https://keybase.io/huhul405584

D’abord dans le channel Events on peut lire ceci:

“Nous avons I'honneur de vous convier a notre prochaine soirée Amanra qui aura lieu le 31/05 a
20h00.

Nous serons a votre disposition afin de vous rencontrer, pour étudier vos requétes et répondre a
toutes vos questions.”

On sait maintenant qu’elle est la bonne soirée, c'est Amanra !

Flag : amanra_31/05/2026

L'Instinct du Pigeon Voyageur



L'Instinct du Pigeon Voyageur
100

Zmondy
Parmi les membre groupe que vous a = 3 identifi 58 emblent se déplacer réguliérement.
Notamment, un e apparait étreen /sigueme clients.

Quel lieu parait tre utilisé en tant que boite aux lettres mortes a cet effet ?

Format:I1 faut s

== | eaflet | © OpenStreetMap contributors

Latitude

ocC

Pour comprendre qui est proche des clients, et se déplace régulierement, on va lire 'ensemble
des messages sur tous les channels. Attention a bien se rendre dans la partie channel du groupe
pour accéder a tous les channels, car ils ne sont pas tous visibles par défaut !

lameuterouge 0

O -

Premierement, on peut voir ici que c'est Uncia qui répond au client :

Bonjour, ce matin je vous al laissé ma commande au méme endrolt que d'habltude, sous la table, vous I'avez blen recue ?

| Oul, tout est en ordre, Je viens de vous envoyer l'adresse de palement en MP, vous trouverez un papler Indiquant le lieu de récupération du colls au méme endroit.

s




Deuxiemement ce message qui parle de ces randos habituelles pour rencontrer les fournisseurs

and, J'al prévu une petite rando dans les montagnes. Ca va me changer des tandos pros ol je suls obligée de miarréler pour rencontrer les fournisseurs, Regardez mol le clrcult

Il nous faut donc retrouver ses parcours de courses et de randonnées.

Avec “Uncia” on ne trouve rien sur Strava avec la recherche. Mais si on fait /athletes/uncia on
tombe directement sur son compte : & Marisa Giraud | Strava Athlete Profile

On obtient alors son nom et son prénom, mais surtout ses trajets !

Tout ses trajets passent par le méme lieu, entouré en rouge sur ces images :

La Lat

e Chardony

La Pc

'uelle

NADI EANC S

Le Chardon

1int-Jean-de-la-Ruelle


https://www.strava.com/athletes/uncia

Jusose

Clos Neu

Le Cliardon

a-Ruelle

1A P e TS Clos.Carre

Clos Neuf

LefChardon

je:-la-Ruelle

LU YU IIT

Le Chardon

Jean-de-la-Ruelle

Il'y a forcément quelque chose dans ce parc!

Si on regarde les endroits ou sa course ralentie, voir se stop :

La Latte

La Pointe

Vervil

La Latte

La Pointe

Vervil

F o L



Et si son reprend le message du client, il parle d'une table. On va donc allez voir ¢ca dans Maps et
on trouve ce mémorial, qui ressemble étrangement a une table !



Flag soumis :

Quste de
Leamienault’,

== | eaflet | © OpenStreetMap comriﬂors

Flag : lat:47.9071865142,lon:1.9108137488

[BONUS] Le Mille Pattes



[BONUS] Le Mille Pattes
100

Zmondy

Auseindug e, chacun semble avo lité., Il semble méme ue le contact ave: fe s fournis ne soj par un seul

0O a eu lieu la rencontre avec un fournisseur ?

Format:I1

™ | eaflet | © OpenStrestMap contributors

Une erreur de précipitation sur ce challenge nous a valu notre 3e fail en entrant une localisation
trouver rapidement, sans en comprendre concretement le sens et basé sur ce message :

©n doit renconirer 1€ groupe du Sud-Ouest, c'est sur votre trajet, don 5 waus y ans ment, Le chemin est un peu étralt,

mals lis o 7 y nller sans soucls, |& vous retre s sur place. Faftes |uste attentlon aux branches, : apbeia3 20h. Arrivez blen de nult, | ne faut pas

attirer I'ats

On a cru que le groupe du Sud Ouest pouvait étre un fournisseur sans confirmer la piste, et
nous avons tenter la localisation du geohash (spbcj83c) sur lequel nous reviendrons plus loin.

Apres cette ereur, nous avons repris calmement le challenge et notamment, le profil d'Uncia.

Avec ce message, cité dans le challenge précédent, on peut supposer que Marisa alias Uncia,
possede un compte alltrails :

-and, |'al prévi une petite rando dans les montagnes. Ca va me changer des rand % ol |2 suls obllgée de mtarréler pour rencontrer les fournisseurs, Regardez mel I clreull
»

On va donc chercher “Uncia” sur ce site et trouver son compte :
https://www.alltrails.com/fr/members/uncia-giraud

Il'y a deux activités, deux randos sur son profil, dont une avec cette note :


https://www.alltrails.com/fr/members/uncia-giraud
https://www.alltrails.com/fr/members/uncia-giraud

Notes .

Bel itinéraire quand il fait beau. Pensez a prevoir
de bonnes chaussures. Il y a méme des
endroits pour manger tranquillement avec
plusieurs personnes

On va télécharger les données de sa course :

€ Plus d'activitas

17 mars 2026 = Randonnee
4 Envoyer vers Garmin

Cala Portin y
porter le fichier d'itinéraire’
Descobert:

]
Personnaliser le trace

Serra
SI\gnales un plOI'JIE[!'IE‘

* * * * * Bloquer utilisateur

Distance Dénivelé positif Durée dépl. !

On peut ensuite simplement demande a I'|A de faire I'analyse de la course, et notamment ou est

ce qu'elle s'arréte :

D'aprés les données GPX, il y a une pause nette et prolongée aux environs des coordonnées

39.1075° N, 1.5365° E (secteur d'Ibiza, fles Baléares).
Détails de I'arrét:

» Dernier point avant l'arrét ; 11:13:38 UTC (1.53642, 39.10726)
= Position quasi identique pendant toute la pause (~1.5364
* Reprise dumouvement :12:20:20 UTC (1.53645, 36.10

Dureée de l'arrét: environ 1h06min42s (de 11:13:38 4 12:20:20 UTC)

On voit dans les données plusieurs points intermédiaires quasi statiques pendant cette
période (11:34:10, 11:44:20, 11:55:01), ce qui confirme que le coureur/marcheur est reste
immobile & cet endroit pendant plus d'une heure — probablement une pause repas ou un
repos prolongé — avant de reprendre son parcouts vers 12:20.

On obtient ainsi la localisation de sa pause :



Et donc notre flag !
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Apreés la validation du flag, nous nous sommes rendus compte que nous avions la date de la
rencontre avec le fournisseur dans le calendrier de tuskontheroad@tacosint.fr :

X
@ Uncia rencontre fournisseur
Mardi, 17 mars 2026 + De 8:00am & 8:00pm
[} Plus de détails 4+ Copier dans mon agenda

Flag : lat:39.1073874703,/0n:1.5364041924



Chapitre 2 - Acte 3 - Financement

Les différents membres de I'équipe ont travaillé en parallele sur plusieurs challenges. De ce fait,
les résolutions se sont naturellement entremélées pour les chapitres Organisation, Transport et
Financement. Pour des raisons de lisibilité, ce write-up présente néanmoins les challenges dans
I'ordre narratif du scénario.

L'Epine de I'Oursin

L'Epine de I'Oursin
10
Eldwiin

catastrophe, ou d'une bonn

mal d’'informations dessus, le nom de leur team
keybase c’est "la meute rouge”

Belle trouvaille ! Pour la suite, je dirais que le

meilleur moyen d'obtenir un maximum

d'informations, ce serait d'avoir accés a l'endroit
M ou ils stockent leurs documents sensibles...

J'ai trouve leur drive | C'est Vraiment unemine
d’or lily a un peu de tout, je pense que jévais
4 tout regarder un par un pour ne rien manguer !

- ol | e

Telecharges bien tout, on ne sait jamais, ce sera
M utile pour plus tard. Je suis str que l'on peut
§ trouver tout ce qu'il nous faut sur leurs clients et
leurs fournisseurs sur ce drive !

Et pendant que tu t'occupes de la partie en ligne, je
suis allé me renseigner sur place. Certains diraient
que ce n'est pas de UOSINT, et ils auraient
probablement raison, mais au moins j'ai récupére
une info intéressante. Apparemment le petsitter de
Malo aurait été payé via de la crypto depuis
l'adresse suivante
0x3D8B1dAcB8556a66c2A2280eaAA153CIb026e25
85. Et je peux U'assurer qu’il ne fera pas la méme
erreur une deuxieme fais.

i la méthode utilisée est un peu trop




On obtient une adresse crypto, mais ici il suffit simplement de recopier le flag.

Flag : Merci Péhuson

La Pieuvre et ses Tentacules

La Pieuvre et ses Tentacules
100

Eldwiin & Zmondy

Cette adresse crypto est trés intéressante. Dans une organisation de ce type, il est commun que la partie financiére soit gérée par une personne

Quelle est I'identité de la personne gérant les finances de I'organisation ?

Format: Jorad

Flag

On suspecte tout de suite Leo, la personne la plus agé du groupe. Cette intuition est basé
uniquement sur un stéréotype.

En poussant les investigations sur le Keybase, on se rend compte qu'en plus des messages, ily a
des partages de fichiers dans les parametres de chaque channel :

FMembres-uniquemeant

Mais surtout, chaque compte possede son propre partage de fichier public :



Add to team...
Open private folder

Browse public folder

On trouve deux fichiers sur le partage de Lycaon :

lycaon312564 [IEE

fiche_rh_reglstre.pdf

organigramme_meute_rouge.|pg

L'organigramme, mais qui utilise des noms de codes, donc sans indice direct :

Et un PDF:



NOM / PRENOM ALIAS DIVISION OBSERVATIONS

ARTAUX Bl

PICHON

PASQUIER

CHARPENTIER

POIRIER
LEMAITRE

RENAULT

POULAIN

[NOM]

POULAIN

C'est bien Leo qui est notre comptable, et son vrai nom est Yves Poulain.

Flag : Yves Poulain




[BONUS] L'astuce du Singe

[BONUS] L'astuce du Singe
100

Eldwiin & Zmondy

ypto en plus de tout le reste sur les bras, comme si vous n'aviez pa ez de travail. Vous décidez donc de

Quelle adresse crypto est utilisée pour gérer les paiements de la prochaine soirée organisée par le groupe ?

Format : @x7

Flag

plos publiquement sur Faceb:
Je ne savals pas que c'etalt secret. Yavals lu que la blockehaln était publique...
rypto. Il ne sevalt pas. Heurgusemen 1'a dte utllisée que pour émettre un seul palemeant. done ¢

as directement sur Internet des adresses en llen avec nos opérations. Heureusement que pour cette adresse Ia ce n'est pas fres

On va donc chercher son compte sur Facebook. Initialement, on ne trouve rien avec “Yves
Poulain”, méme en allant jusqu’a la fin des résultats pour ce nom.

On le trouve en activant ce filtre sur Facebook :

0 Q) yves poulain

Search results

Filters Reset

Recent posts K_)

Posts you've seen @ |
Date posted -
Public posts (%]

Tagged location wr



Yves Poulain
February 14 - @&

A plus de 60 ans, dont 40 dans le métier, voila gu'on m'oblige & travailler dans la crypto... C'est vrai
que c'est intéressant, et j'ai pu bien compartimenter nos usages avec une adresse par usage, mais
quand les noms des comptes ressemblent a des trucs comme
0x2fceb2CB97292DEbFea77F8C8ED489a9¢c3545b78, c'est compliqué de s'y retrouver... Mais
comme quoi, la crypto c’est pas gu'un truc de jeune !

H Q &

*  Write a comment... 8 0B @ @

W

On récupére donc son compte : @ Yves Poulain
On a maintenant deux adresses :

e 0Ox2fce52CB97292DEbFea77F8C8ED489a9¢3545b78
e 0x3D8B1dAc8556a66c2A2280eaAA153C9b026e2585

On sait que les adresses sont utilisé sur un testnet, a 'aide de GPT on trouve ce site :
https://sepolia.etherscan.io

On peut donc commencer a analyser les transactions des deux adresses :

https://sepolia.etherscan.io/address/0x3D8B1dAc8556a66c2A2280eaAA153C9b026e2585

https://sepolia.etherscan.io/address/0x2fce52cb97292debfea77f8c8ed489a9¢3545b78

On va alors construire un schéma pour mieux comprendre les interactions entre les adresses :

Puis on va préciser des informations, car on cherche l'adresse qui gére les paiements de la
soirée Bellerophon précisément :


https://www.facebook.com/profile.php?id=61587137346778
https://sepolia.etherscan.io/
https://sepolia.etherscan.io/
https://sepolia.etherscan.io/address/0x3D8B1dAc8556a66c2A2280eaAA153C9b026e2585
https://sepolia.etherscan.io/address/0x3D8B1dAc8556a66c2A2280eaAA153C9b026e2585
https://sepolia.etherscan.io/address/0x2fce52cb97292debfea77f8c8ed489a9c3545b78
https://sepolia.etherscan.io/address/0x2fce52cb97292debfea77f8c8ed489a9c3545b78

Soirée Be.”opl-on 06/0%
Soirée Amanra 31/05
Scirée Arkantos 1‘\‘/03

Rien ne permet d’identifier une adresse plus qu’une autre jusque la, si ce n'est I'adresse
0x260d72d712835f9248d32082a0c25bb1a5c¢f0970 mais sans confirmation possible pour
linstant.

Finalement on va trouver plusieurs notes / commentaires dans différentes transactions :

e https://sepolia.etherscan.io/tx/0x6f86f01b67d9be3ed527a6c16da582fad060ae9da1379¢cd53
b2866ac6f80ad1f “Paiement pour Bellerophon”

e https://sepolia.etherscan.io/tx/0xf2cb20d3309c02e463f19218af109abfd3db4dc38aa8f8c446
1d3b1f51e261e0 “Inscription pour Arkantos”

e https://sepolia.etherscan.io/tx/0xdc7d15e57103b861d77f4b228028983ac48d97a33036d306
f8b7ca377fdadaf3 “Merci pour la présentation”

On a doncceci:


https://sepolia.etherscan.io/tx/0x6f86f01b67d9be3ed527a6c16da582fad060ae9da1379cd53b2866ac6f80ad1f
https://sepolia.etherscan.io/tx/0x6f86f01b67d9be3ed527a6c16da582fad060ae9da1379cd53b2866ac6f80ad1f
https://sepolia.etherscan.io/tx/0xf2cb20d3309c02e463f19218af109abfd3db4dc38aa8f8c4461d3b1f51e261e0
https://sepolia.etherscan.io/tx/0xf2cb20d3309c02e463f19218af109abfd3db4dc38aa8f8c4461d3b1f51e261e0
https://sepolia.etherscan.io/tx/0xdc7d15e57103b861d77f4b228028983ac48d97a33036d306f8b7ca377fda4af3
https://sepolia.etherscan.io/tx/0xdc7d15e57103b861d77f4b228028983ac48d97a33036d306f8b7ca377fda4af3

[ DxbblaSTefaft9sFIFLEF 257550 IEE D DATIEF GF J

[ 0xBF4aF103EISF2090 40590 ARG e Blab 25 EBated ]

[ 0xA0dB20dYEAT able 150 SEJESELIIGA2EDEI1SAEY J

[ DxSEE 6 FEf N2 20D 98T EC23S3E T4 26981805 1

o1/0%
0.030F ETH

[ OxBEFAE7:24815400B D62 00ALBF 1315 F 3 F 87Dy J

On a donc I'adresse 0x5e53641f8f11280d998c7db6235358f4269818a5 qui a regu un paiement
pour Bellerophon.

Flag : 0x5e53641f8f11280d998c7db6235358f4269818a5



Chapitre 2 - Acte 3 - Organisation

La Toile du Tisserin

La Toile du Tisserin
150

Je vois que tu es vraiment doué, on va pouvair les
coincer, je le sens ! A mon avis ils ont un autre site
que leur site vitrine pour communiquer avec leurs
clients, on devrait se concentrer sur ¢a pour le
moement !

.i_,‘_cl“""" : - ©

.‘”J T avais raison, ils ont bienun site enion :
e .18 2mflu6auogvl.:bqrfzpvdjzsaaacsﬁﬁzmF5vfn5'evst
) +®= gdobfeydcvekad.onion, Je vais vair ceé que je
peux trouver en fouillant dessus... Tu aurais une
idge de par ol commencer ?
‘ﬁ

Hum, bonne guestion, Ils ont {'air d'étre assez

f proches de leurs clients et d'échanger

§ régulierement avec eux. lls les ont peut-étre méme
déja rencontré je pense.

s utilisent un keybase pour communigquer
entre eux, ainsi quavec leurs clients; il y.a pas
mal d'informations dessus, le nom de leur team
keybasec'est “la meute rouge”

Eelle trouvaille ! Pour la suite, je dirais que le
meilleur moyen d'obtenir un maximum
d'informations, ce serait d'avoir accés a 'endroit
ou ils stockent leurs documents sensibles...

ligne gu'il utilise afin de conserver ses documents les plus importants. Et vu leur
se pour accéder a celui-ci.

Quel est le mot de passe pour accéder a cet espace?

Forma

Attention, le mot de passe est sensible a la casse

Flag

La seule conversation qui mentionne un mot de passe de drive, c'est celle ci :



| C'est quol le mdp du drive déeja ?

Bon, |'en al un peu marre de me répeter pour le mot d se du drive, avez vralment besoln, lalssez une réaction sur ce mes Je vous Imprimeral un petit truc qul vous aidera @

A»[@5] 0= Bx &4 TOSH

Maximus a donc imprimé quelque chose pour partager le mot de passe a ses camarades.
Nos recherches précédentes sur “tuskontheroad” nous on donne ce profil : @ Tripadvisor .
Mais surtout celui ci : & Check out tuskontheroad’s Reddit profile

Sur reddit, il parle d'impression 3D et partage ceci :

| put this model on Thingiverse as a WIP @

My models collection is really empty for now (only 2 models), but I'm working on it and new things will come

soon !

On sait qu'il a un compte Thingiverse, on va donc le chercher :


https://www.tripadvisor.com/Profile/tuskontheroad
https://www.reddit.com/user/tuskontheroad/

n Thingiverse v a 3 parmoquet
™

% Relevant | ¥ Popular T Newast 828 Most Makes
S

[‘Ilsll rII.II:IILy UL
Modeling Tool

Redefine your approach to 30 content
creation with a transformative experience

in Hitem3D. -

Hitems3n = -_

<
badge perroquet pirate 5 3 regie de couture perroquet - pistolat 143 D 5 joust pour perroguet 4
@P s 9 nagyay free | v . ganizawzet

Skip the ads

Keep Thingiverse free

Become a supporter and

enjoy an ad-free experience.

Becomea Supportar

Perroquet Low Poly [WIP} 1@ H Col de protection anti mutilation perr. & 2 £ protection earou papiflon mbE )
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On retrouve alors son compte : ® MaximusJC3D's Thingiverse Profile

Et une autre impression :

3 Low Poly Elephant Memo _
¢ 1 Masimus O30 May 022026 X3 Remiad

memao_slephant st Sy

124

Post a make B Postaremix % Walch @ Reportthing P Tip designar

On le télécharge et on utilise ce site pour le visualiser : https://www.viewstl.com/

En regardant sous I'éléphant, on trouve ceci:


https://www.thingiverse.com/MaximusJC3D/designs
https://www.viewstl.com/
https://www.viewstl.com/

Flag : MeuteRouge4EVER
Le radar de la chauve-souris

Le radar de la chauve-souris

ormations sur les membres et leurs clients.




peux trouver en fouillant dessus... Tu aurais une
idée de par ol commencer ?

Hum, bonne question, Ils ont I'air d’'étre assez
proches de leurs clients et d'échanger
régulierement avec eux. Ils les ont peut-étre méme
B déja rencontre je pense.
I ¥ -
R et C e e Bl e e
lisutilisent un keybase pour.communiquer
enitre eux, ainsi qu'avec leurs clients, il v a pas
mal d'informatijons dessus, le nom de leur team
#eybase c'est “la meute rouge”
id B
Ty > A
Belle trouvaille ! Pour la suite, je dirais que le
@ meilleur moyen d'obtenir un maximum
d'informations, ce serait d'avoir accés a ['endroit
ol ils stockent leurs documents sensibles...

J'ai trouve [eur drive ! Cest vraiment une ming
d'or 'y & un peu de tout, je pense que je vais
tout regarder un par un pour ne rien manguer !

Télécharges bien tout, on ne sait jamais, ce sera
utile pour plus tard. Je suis sdr que l'on peut
trouver tout ce gu'il nous faut sur leurs clients et
leurs fournisseurs sur ce drive !

O fa rencontre avec un client le 15/06/2025 a-t-elle eu lieu ?

Format : Guade loupe

Flag

Probléme, on a le mot de passe, mais on a pas trouvé le drive.

C'est a ce moment la qu'on a trouvé les partages publics sur keybase, apres avoir re-vérifier tous
les assets récoltés jusque la.

maximus164927 S

proton-drive.ixt

Ce fichier ne contient que l'url du drive : @ Proton Drive



https://drive.proton.me/urls/7ZZHSWDEG4#tKobprk0Cu8L

On peut I'ouvrir avec le mot de passe MeuteRouge4EVER, on y trouve de nombreux fichiers :

M Drive commun - meute rouge

End-to-end encrypted
Name T

« appel_Uncia_15-06-2025.wav

= liste_animaux_complete.csv

@ meute-rouge-orga.png

@ meute-rouge.png

point-depart- bellerophon.pdf

soirées_nom_de_code.pdf
Traque_Famille_Culpeo_l.gpx

Traque_Famille_Culpeo_2.gpx

Celui qui va nous étre utile pour ce challenge c'est “appel_Uncia_15-06-2025.wav”

Dans cet audio, on y entend un oiseau. On va donc chercher a identifier 'oiseau avec BirdNet :
https://birdnet.cornell.edu (qui est down au moment ou je fais mon WU, donc pas de copie
d'écran).

Cette application nous permet d'identifier un oiseau avec un grand taux de confiance :
@ Sittelle corse

Cet oiseau est endémique (on ne le trouve que la-bas) de la Corse.

Flag : Corse

L'énergie du frelon oriental


https://birdnet.cornell.edu/
https://birdnet.cornell.edu/
https://fr.wikipedia.org/wiki/Sittelle_corse

L'énergie du frelon oriental
510)

Zmondy

=nfin a voir plus clair dans l'organisation du groupe. Aprés un cour

vec votre acolyte, vous orientez vos recherches sur la
mble chapeauter toute cette orga

Belle trouvaille ! Pour la suite, je dirais que le
meilleur moyen d’obtenir un maximum
d'informations, ce serait d'avoir acces a l'endroit

PR il
Jai trouvé leur drive ! Clest'vraiment u ne
d’'ort Ily a un peu de tout, je pense que je vais
tout regarder un par un Pour ne rien manguer !

—
1

Teélécharges bien tout, on ne sait jamais, ce sera

utile pour plus tard. Je suis sdr que 'on peut

trouver tout ce qu'il nous faut sur leurs clients et
 leurs fournisseurs sur ce drive !

2 e
J'ai pu identifier une rencontre avec un
potentiel client pour linstant. Je commence a
avoir pas mal d'informations a recouper,
notamment sur la persenne qui chapeaute tout
¢a. Je vais essayer de voir si je ne peux pas
trouver son lieu de résidence, ce sera utile pour
la:police.

Parfait, tu es vraiment plein de ressources, je ne
pensais pas qu’on pourrait aller aussi loin
ensemble, merci a toi &

pu glaner quelques informations sur celle-ci, mais pour transme

tact de la police, comme cela a ét
tter, il vous manque encore l'information |a plus importante :

Ou réside la personne qui est considérée comme chef de l'organisation ?

Format : I

== | zafiet | © OpenStreetMap. contributors




On sait maintenant que la cheffe de I'organisation est Lycaon, comme le montre l'organigramme

On va donc regarder les messages qu’elle a envoyé sur 'espace keybase.

On trouve ceci :

il |

amerclé pour la biére

du rapatriement
pas la mellleure que |'al

un vral régal |

k: & L FR2RIH

Avec une recherche image suffisamment précise, on trouve la cathédrale d'Orléans !



Ha Traduire O

Correspondances visuelles

Recherches associées

Cathédrale Sainte-
Croix d'Orléans

Le temps-des cathédrales

Cathédrale Notre-
Dame de Rouen

Orléans : les secrets d'une

o~ A (]
S cathédrale royale | SLICE Doc...

Cathedral of Paris

a Chasse au Trésorléans

La Cathedrale d'Orleans, vue i 1 ,'I.
d'en haut - La Chasse au ... fi Vot ey

LY
¥ |
=

&
3

@ La Républigue du Centre
Mais pourquoi... La cathédrale
, d'Orléans s'appelle-t-elle ...
Orléans médiéval Banque de
photographies et d'images a...

Fichier;Orléans, Cathédrale
Sainte-Croix-PM 68256.jpg ...

On va donc simplement localiser le lieu de prise de la photo avec Google Maps (et la vue globe)
ou Google Earth, en tentant de reproduire la vue :
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Flag : lat:47.9000461331,/0n:1.9089509547

La traque du faucon

¥



La traque du faucon
150

Eldwiin & Zmondy

Quel est le prénom de I'animal traqué par le groupe en janvier 20257

Format :Ba

Flag

Ce challenge nous a pris plusieurs heures pour le résoudre, ce fut probablement I'un des plus
difficile pour nous.

Sur le keybase, il y a une discussion autour d'une traque d'animal, avec notamment ce message :

& falt ses preuves par |e passe | Méme sl cette fols-cl on n'a pas d'accés b des données exfiiirées plus précises pour

On sait donc qu'ils ont utilisés 'opendata pour trouver I'animal. Et on suppose également que
Maximus a joué le role d'espion auprés d'une organisation :

'on pranne un momant a

Tout d'abord, dans le drive nous avons ces deux fichiers :

Traque_Famille_Culpeo_l.gpx

Traque_Famille_Culpeo_2.gpx

Le culpeo est une race de canidés:



G'!';'Dgle culpea

Culpeau

Longuetr

On va ouvrir les deux fichiers avec : @ gpx.studio — app

On obtient ces deux tracés:

MAGDELENA

Cuellaje


https://gpx.studio/app

TAGDELENA

lls se situent en Equateur, au nord de Quinto et a I'ouest de Ibarra :

Mira

[Ef0]
L
®
Ibarra
Cotacachi

Otavalo

&

ea|  Cayambe

Yarugui

Quito Tumbaco
[E20]

On a donc une zone de recherche.



Mais il est assez rare que I'on donne un nom a un animal sauvage, on a donc chercher dans des
papiers de recherchent, qui étudient les comportements des animaux sauvage.

On trouve un premier papier qui a surnommé un culpeo “Mashca” :
® (PDF) Home range and movement patterns of the Andean Fox Lycalopex culpaeus (Molina 1...
Mais celui ci n'est ni dans la bonne zone, et il est mort en 2020 :

This fox, nicknamed “[iiiee " was monitored from September 26, 2019 to April

10, 2020 (197 days) until its death, due to unknown reasons. GPS sampling rates were

RIP Mashca

On trouve également “Mercedes” : & (PDF) Brucella canis in an Andean Fox in Ecuador mais
toujours dans la mauvaise zone.

On a aussi un point de départ commun aux deux fichier GPS :

Mais nous ne trouverons rien en lien avec cet hotel.

On s'est ensuite tourné vers des sites communautaires comme @ iNaturalist , mais aucun nom
n'est donné aux animaux photographiés.

C'est finalement avec ce site qu’on va trouver la solution : https://www.animaltracker.app/fences


https://www.researchgate.net/publication/349231826_Home_range_and_movement_patterns_of_the_Andean_Fox_Lycalopex_culpaeus_Molina_1782_in_Cotopaxi_National_Park_Ecuador
https://www.researchgate.net/publication/342693715_Brucella_canis_in_an_Andean_Fox_in_Ecuador
https://www.inaturalist.org/
https://www.animaltracker.app/fences
https://www.animaltracker.app/fences

Y7 Animal Tracker
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La colere du dragon
10

Zmondy

Voila donc comment ils procédent pour obtenir de nouveaux animaux plus exotiques que Malo...

9 Péhuson

Télécharges bien tout, on ne sait jamais, ce sera
utile pour plus tard. Je suis sdr que 'on peut
trouver tout ce qu'il nous faut sur leurs clients et
leurs fournisseurs sur ce drive !
. .6 % : ; ssax st ==
“#7 - Jeviens de tomber sur quelgue chose
-r.-l !; d'intéressant,, Grace a une de leur carte, |'ai pu
&4 .- constater qu'ils ont traquéun Culpea hommeé
#% =" Takiri en janvier 2025. Par contre, je ne
comprend pas trop car l'animal semble
.tc.on'l.inuer de se déplacer aprés leur rencontre.
ey T I" - '.‘-_g |

VRAIMENT 7! Ce sont vraiment des moins gue rien,

il s'en prendre a des animaux sans défense comme
¢a. Ils ne reculent vraiment devant rien pour
s'enrichir sur le dos d'innocents. Concernant ton
Culpeo, ils ont strement récupére toute la petite
famille, en laissant celul qui était pucé pour ne pas
éveillé les soupgons... J'ai déja vu ce genre de
mode opératoire.,. Ce me dégoiite que des etres
humains aient recours a ce genre de procede. lls ne
meéritent pas qu'on les laisse vivre en liberté. Je
vais tout faire pour les empécher de nuire. Colite
que colte. Tu peux compter sur mon aide la plus
totale dans cette affaire, si tu as plus
d'infarmations & me communiquer, n’hésites pas.
Merci pour ton aide. Vraiment.

Vous sentez que ce sujet lui tient vraiment a cceur. Meme si vous n'etes pas autant remonte que [ui, cette pratique revoltante doit etre stoppée au plus
vite !
Vous décidez donc que vous ménerez a bien votre enquéte, pour sauver ces animaux innocents.

Pour valider le challenge, écrivez le message suivant: Je vais les stopper

Flag : Je vais les stopper

[BONUS] La Ruche et la Reine

Ce challenge est le dernier challenge que nous avons résolu, car nous avons préféré nous
concentrer sur I'histoire avant de prendre le temps de vérifier la solution de Zohjin.




[BONUS] La Ruche et la Reine
100

Vous avez besoin de remonter le trajet de Lycaon aprés sa rencontre avec le groupe du Sud-Ouest :

Lycaon a pris le taxi jusqu'a |'aéroport code TATA pour prendre le vol n® umeéro de wvol .Unefois arrivée, elle a

pris le métro numéro de métro direction direction du métra ,puisle RER RER alarrét

Arrét de RER pour aller alagare Nom de la gare .Elle a ainsi pris le train n® numéro de train

fois arrivée, elle a pris le tram ligne ligne de tram direction direction du tram puis s'est arrétée 3 larrét

acal age pour mel dans 30 minutes | Tout va bien pour vous 7
T =
On est blen repartl. Tout va blen lcl, Pas frop long le trajet Jusqu'a chez vous 7

Nor, |'en al pour meins de 1h30 de vol. Puls |'al men trein vers midl, apres avelr pris le metro et le RER. J'al pris [ rain qul 1ait toutes § pour volr un peu de paysage, on & vralment une belle region.

port. C'etalt vralment blzarre...

Elle était a la petite maison a grenade pour le groupe sud ouest, proche de Toulouse (elle dit
gu'elle a fait 30mn de taxi) donc je suis parti de I'aeroport blagnac de toulouse. L'autre aéroport
le plus proche est a Agen, et il est a 1h de route.

Elle dit a 8h31 gqu'elle va avoir son vol dans 30 minutes
On cherche les vols Toulouse - CDG le 4 mars sur airport info, pas de vols a 9h.

On cherche avec orly et j'ai un vol a 9h pour AF6105 (il y a aussi une autre compagnie mais
méme vol)

LIX2241 g R 040320246 09:00

04.03.2025 09:00

On vérifie avec Flightaware :
https://fr.flightaware.com/live/flight/AFR6105/history/20260304/0810Z/

Ensuite on regarde l'itinéraire Orly - Gare d'Austerlitz (la gare pour Orléans) avec metro + RER et
ca donne le chemin avecle 14 etle C:


https://fr.flightaware.com/live/flight/AFR6105/history/20260304/0810Z/
https://fr.flightaware.com/live/flight/AFR6105/history/20260304/0810Z/

14:29 - 14:56 (27 min) < 2

wED > EE

A 14:29 de A

14,00 € # & mir toutes les T minuies

Orl
Qrly
a Ajouter a Agenda

14:29 O Aeéroport de Paris-Orly

94350 Orly
14:29 Aéroport d'Orly

) 0 saint-Denis - Pleyel
~ TF min (8 arréts) - &
0 Probleme d'accessibilite

14:46 Bibliothéque Francois Mitterrand

f . Apied

w Enyiron 3 min

'y

14:51 O Biblietheque Frangois Mitterrand

fr) C LOMU Invalides
w2 min {aucan arrét)« & Fheure < Voie A - &
A Service modifié
A Service perturbé
A Service maodifié
O Probléme d'accessibilité

14:53 O Gare d'Austerlitz

+ A pied

w Environ 3 min, 140 m

14:56 @® Gare Austerlitz

Gare dausterfitz, 75013 Paris

On regarde les horaires des trains vers midi le mercredi 8 juillet (le 4 mars était un mercredi) et
celui qui a le plus d'arréts (elle a dit qu'elle avait pris celui qui s'arretait dans toutes les petites
gares) et j'ai eu le 860587

Pour confirmer, on récupere les GTFS SNCF valide au 4 mars que I'on fait mangé a Claude et qui
dit qu'il y avait bien un train 860587 le 4 mars parti a 12h22 et qui a fait 11 arrets.

Récupération des GTFS SNCF : télécharger
https://transport.data.gouv.fr/datasets/1290/resources_history_csv, puis filtrer sur 03-04, et on

prend le premier lien : https://transport-data-gouv-fr-resource-history-prod.cellar-
c2.services.clever-cloud.com/83582/83582.20260303.061758.451564.zip

Pour finir on regarde le trajet depuis la gare vers sa rue et on trouve ceci :


https://transport.data.gouv.fr/datasets/1290/resources_history_csv
https://transport.data.gouv.fr/datasets/1290/resources_history_csv
https://transport-data-gouv-fr-resource-history-prod.cellar-c2.services.clever-cloud.com/83582/83582.20260303.061758.451564.zip
https://transport-data-gouv-fr-resource-history-prod.cellar-c2.services.clever-cloud.com/83582/83582.20260303.061758.451564.zip
https://transport-data-gouv-fr-resource-history-prod.cellar-c2.services.clever-cloud.com/83582/83582.20260303.061758.451564.zip
https://transport-data-gouv-fr-resource-history-prod.cellar-c2.services.clever-cloud.com/83582/83582.20260303.061758.451564.zip

20:02 - 20:15 (13 min) M < &
el +

A 20005 de Gare d'Orléans

@ Ajouter 3 Agenda

20:02 O Orléans

As ol Py A0 Orldans
AV, de Fans, aglil Orleans

t . Apied

- w Environ 3 min, 190 m
2005 © Gared'Orléans

=] B Hop. La Source

20:09 © De Gaulle

# o Apied

® ' Environ & min, 500 m

2015 @ 215 Rue de Bourgogne
Flag : Lycaon a pris le taxi jusqu'a I'aéroport TLS pour prendre le vol n°® AF6105 Une fois arrivée,
elle a pris le métro 14 direction Saint-Denis - Pleyel, puis le RER C a |'arrét Bibliothéque Francgois
Mitterrand pour aller a |la gare d'Austerlitz. Elle a ainsi pris le train n® 860587. Une fois arrivee,
elle a pris le tram ligne A direction Hopital La Source puis s'est arrétée a |'arrét De Gaulle.



Chapitre 2 - Acte 3 - Transport

Dans le sillage du cachalot

Dans le sillage du cachalot
100

Eldwiin & Zmondy

Le nouveau site que vous venez de trouver est une veritable mine d'informations. Ainsi, le groupe que vous avez commence 3 suivre ne se limite pas
aux animaux locaux, mais s'intéresse aussi aux animaux plus exotiques.

Je vois que tu es vraiment doué, on va pouvoir les
coincer, je le sens ! A mon avis ils ont un autre site
que leur site vitrine pour communiquer avec leurs
clients, on devrait se concentrer sur ¢a pour le

- -
~ T'avais rdison, ils ont bienun site en'ian':
=1 2mfluBauogvubgrf2pvéjzsaaacsbkemfbvingevst
+#= pdobbydevekad.onion. Je vaisvoir cequeje
: peux trouver en fouillant dessus... Tu aurais une -
idee de par ol commencer ?

-
ree?

b J‘

Hum, bonne question, Ils ont l'air d’étre assez
R proches de leurs clients et d’échanger
§ reguligrement avec eux. Ils les ont peut-&tre méme
déja rencontré je pense.

| = L
N L

Ils utilisent un keybase pour communiguer
entre eux, ainsi qu’avec leurs clients, ily a pas
mal d'infermations dessus, le nom de leur team
keybase c’est "la meute rouge”

Belle trouvaille ! Je pense qu'on peut se concentrer
sur les animaux et la lagistique derriére leur
acheminement pour mieux comprendre leur
organisation.

Il n'a pas tort, alors autant commencer par le commencement.
Quel est le port de départ et d'arrivée du bateau ayant ramené des animaux en ce début d'année ?

Format :Paris-Dakar

Flag

A ce stade, voici les informations que nous possédons sur ce cargo.

Les dates de départ et d'arrivée, dans le calendrier de Maximus ( ® tuskontheroad@tacosint.fr ) :



https://calendar.google.com/calendar/u/0/embed?src=tuskontheroad@tacosint.fr

25 26 a7

@ 10am Départ cargo @ 7am Arrivee cargo

Les 25 et 27 Février.

Ce message, qui laisse planer le doute avec une arrivée le 28 Février :

artls un pau plus tard que

Et cette photo, sur le site
http://2mflu6auocgvubqrf2pvé4jzsaaacsek2mfSvfnSevstgdo6feydcvckad.onion/actualites.html

Recent

Avec cette photo on retrouve assez facilement le bateau :

https://www.vesselfinder.com/fr/ship-photos/1448347


http://2mflu6auogvubqrf2pv4jzsaaacs6k2mf5vfn5evstgdo6f6ydcvckad.onion/actualites.html
http://2mflu6auogvubqrf2pv4jzsaaacs6k2mf5vfn5evstgdo6f6ydcvckad.onion/actualites.html
https://www.vesselfinder.com/fr/ship-photos/1448347
https://www.vesselfinder.com/fr/ship-photos/1448347

On obtient son IMO et son MMSI :

e IMO:9052707
e MMSI: 577414000

Sur https://www.marinevesseltraffic.com/ship-owner-manager-ism-
data/GERD/9052707/577414000?
cf chl f tk=uSBg9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-
.B_.HawlwOMTv5z14]lhreblOLDT10f4Usqx90Er4M

Onaceci:

PORT CALLS YARD CALLS

Port Arrival (UTC) Departure |70 Port time
BARCELONA Mar 06, 2026 01:31
.:|'_'_=| T :“3]'__'!“1 672 m

— \VALENCIA Feb 28, 2026 12:35 Mar 02, 2026 23:26 2d 10h

L Ipa Draught: 6.2 m Draught: 6.2 m
NADOR Feb 23, 2026 15:54

- Marocco Draught: 5.7 m

Mais la date de départ ne correspond pas.

On a utilisé de nombreux sites qui référence des informations sur les bateaux
(https://www.marinetraffic.com, https://www.aisfriends.com, https://www.myshiptracking.com,
https://www.myshiptracking.com) mais sans succes.

Jusqu'a celui ci: @ GFW | Vessel profile , obtenu grace a ® Toolbox

On va alors trouver ceci :

0 EVENTS BETWEEN FEB 25, 2026 (NADOR) AND FEB 27, 2026 (ESP-VALENCIA) v

[«
&

On a bien notre ville de départ et notre ville d'arrivée.

Flag : Nador-Valencia

La caravane de dromadaires


https://www.marinevesseltraffic.com/ship-owner-manager-ism-data/GERD/9052707/577414000?__cf_chl_f_tk=uSBq9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-_.B_.Hawlw0MTv5z14JIhreblOLDT1of4Usqx9OEr4M
https://www.marinevesseltraffic.com/ship-owner-manager-ism-data/GERD/9052707/577414000?__cf_chl_f_tk=uSBq9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-_.B_.Hawlw0MTv5z14JIhreblOLDT1of4Usqx9OEr4M
https://www.marinevesseltraffic.com/ship-owner-manager-ism-data/GERD/9052707/577414000?__cf_chl_f_tk=uSBq9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-_.B_.Hawlw0MTv5z14JIhreblOLDT1of4Usqx9OEr4M
https://www.marinevesseltraffic.com/ship-owner-manager-ism-data/GERD/9052707/577414000?__cf_chl_f_tk=uSBq9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-_.B_.Hawlw0MTv5z14JIhreblOLDT1of4Usqx9OEr4M
https://www.marinevesseltraffic.com/ship-owner-manager-ism-data/GERD/9052707/577414000?__cf_chl_f_tk=uSBq9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-_.B_.Hawlw0MTv5z14JIhreblOLDT1of4Usqx9OEr4M
https://www.marinevesseltraffic.com/ship-owner-manager-ism-data/GERD/9052707/577414000?__cf_chl_f_tk=uSBq9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-_.B_.Hawlw0MTv5z14JIhreblOLDT1of4Usqx9OEr4M
https://www.marinevesseltraffic.com/ship-owner-manager-ism-data/GERD/9052707/577414000?__cf_chl_f_tk=uSBq9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-_.B_.Hawlw0MTv5z14JIhreblOLDT1of4Usqx9OEr4M
https://www.marinevesseltraffic.com/ship-owner-manager-ism-data/GERD/9052707/577414000?__cf_chl_f_tk=uSBq9rmb2Bt5YqrC.F2fyocdPnbQK2x8XceE2IGXJIE-1783202600-1.0.1.1-_.B_.Hawlw0MTv5z14JIhreblOLDT1of4Usqx9OEr4M
https://www.marinetraffic.com/
https://www.marinetraffic.com/
https://www.aisfriends.com/
https://www.aisfriends.com/
https://www.myshiptracking.com/
https://www.myshiptracking.com/
https://www.myshiptracking.com/
https://www.myshiptracking.com/
https://globalfishingwatch.org/map/fishing-activity/default-public/vessel/3611152f6-6dbf-8847-9884-e34a9f0a6d16?dvIn%5B%5D=&end=2026-05-05T00%3A00%3A00.000Z&latitude=40.47902353628027&longitude=9.079252243041973&start=2020-01-01T00%3A00%3A00.000Z&vAm=type&vDi=public-global-vessel-identity%3Av4.0&vE%5B0%5D=loitering&vE%5B1%5D=encounter&vE%5B2%5D=port_visit&vE%5B3%5D=gaps&vIs=selfReportedInfo&vRi=9df59fbbe0b4d969259c80c0dcc7d16d&vS=activity&vSRi=3611152f6-6dbf-8847-9884-e34a9f0a6d16&zoom=2.945136244735457
https://oscarzulu.org/toolbox/

La caravane de dromadaires
100

Imondy & Eldwiin
35 nimaux. vez déja un morceau du trajet, mais pour le
adeterminer le lieu ou ces animaux ont &té pris en charge par le groupe gue vous suivez.

Ol le groupe a-t-il séjourné lorsqu'il a pris en charge les animaux de ce chargement pour la premiére fois ?

Format :

== | eafiet | © OpenStreetMap contributors

Pour ce challenge, on a déja trouvé le compte qui va nous permettre de le résoudre
précédemment : & Tripadvisor

Trés bien pour affaires

Avis sur Hotel Tahat

...‘.O Avis publié : 30 mai 2026

Hotel plutdt agreable, 'y ai séjourne pour affaire, le personnel est plutdt discret et bien attentionneg. |l y
a tout ce qu'on peut attendre d'un htel de cette envergure. Les grands espaces proches permettent
le passage de camions et de 4x4 sans soucis, ce qui est un avantage non negligeable dans cette
région. Le parking de 'hdtel n'est pas forcément adapte & tous types de véhicules, mais mon équipe at
moi avons pu trouver un endroit pas loin pour récupeéerer le chargement dont nous avions la charge. Les
chambres étaient plutdt agréeables, méme si un collégue o eu quelgues soucis techniques, mais
heureusement vite reglés par I'équipe de I'hdtel. Je reviendrais siirement avec mes enfants pour des
vacances plutdt qu'une visite professionnelle en coup de vent.

Plus

Maximus
@n

Date du séjour : février 2026
(Voir tous les avis>

Il suffit simplement de localiser cet hotel :



https://www.tripadvisor.com/Profile/tuskontheroad

= Tahat Hotel ¥4 Restaurants ¥ o Hatels ;Efil Activités & découurlr | 8 Transportsen commun 3 P Parkings B Pharmacies == Distributeurs de billets it

Tomanrasset
s s
Tahat Hotel i
cladi gais il
4.0
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Prasentation i A propos

QO &= =« =& =
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wersun
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IELE
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e el
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T Votrs historique Google Maps
T Ajouter un libeli
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®
i +
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Goagle Mags i
P Consron s Confomiable  Erane e — L3

Flag : lat:22.7827712821,lon:5.5352237821

La nuée de chauves-souris



La nuée de chauves-souris
100

Eldwiin

Au cours de leur trajet pour rapatrier les animaux,

i vont devoir effectuer plusieurs pauses. Parmi ces pauses, I'une d'elles semble avoir un
double usage, car les membres en profitent pour rencontrer un certain "groupe du Sud-Ouest”.

Oui cette rencontre a-t-elle eu lieu ?

Format:I1 faut sele

== | eafiet | © OpenStrestMap contributors

Latitude

® Click on the map to place your marker. A biu

On se souvient de ce message :

Et on a remarqué ce fameux code : spbcj83c, qui est en fait un geohash.

https://geochash.softeng.co/spbcj83c

Flag : lat:43.7711087961,lon:1.2989321351

La Migration de la Cigogne


https://geohash.softeng.co/spbcj83c
https://geohash.softeng.co/spbcj83c

La Migration de |la Cigogne
100

Eldwiin

r procéder a |a livraison des clients finaux, les animaux ont di passer |a frontiére avec la France. Un
ge afin d' écher la

Nous savons donc oul le cargo est arrive. Mais pou
re doit sirement réutiliser les mémes routes, il serait donc utile de connaitre ce point de pa

groupe de cette
prochaine livraison.

Ou la frontiére franco-espagnole a-t-elle été franchie lors de la livraison ?

Format : T

== | eaflet | © OpenStreetMap contributors

Il va falloir localiser cette image. Pour se faire, on va s'appuyer sur :



ogle frontiere france espagne borne 482

@ Bornes et croix de la frontiere des Pyrénées situées a Puigcerda (Girona)


https://www.mojonesdelospirineos.com/puigcerda-fr.php

ITF France. Confluéncia del Reiir amb el Segre. Plague au sol.
Municipio: Puigcerda - Commune: Bourg-Madame.
Coordonnes géographiques UTM Fus. 31: X=412903 ¥Y=4698115 Alt.=1.140 m.

Woir coordonnees sur Google Earth

www.MojonesdelosPirineos.com

On va vérifier la présence de cette plaque a Bourg-Madame, que I'on trouve ici :
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® Google Maps

4 ATISHRTNTEEIETE

La frontiére se situe donc en haut de la rue, sur la gauche :


https://www.google.com/maps/place/42%C2%B025'49.7%22N+1%C2%B056'28.2%22E/@42.4304632,1.9411802,3a,75y,19.52h,82.07t/data=!3m7!1e1!3m5!1sbnExNK7RZwVhS88XWyO3Bw!2e0!6shttps:%2F%2Fstreetviewpixels-pa.googleapis.com%2Fv1%2Fthumbnail%3Fcb_client%3Dmaps_sv.tactile%26w%3D900%26h%3D600%26pitch%3D7.929378327180359%26panoid%3DbnExNK7RZwVhS88XWyO3Bw%26yaw%3D19.520000463363203!7i16384!8i8192!4m4!3m3!8m2!3d42.430464!4d1.941167?entry=ttu&g_ep=EgoyMDI2MDYyOS4wIKXMDSoASAFQAw%3D%3D

svenue Porte de France =

=

I et

Tharfnacis Aarcols
Parte

[mpassa des Sorbiers

== | eallel | © OpenSireeliMap contibutms [T

Flag : lat:42.4337166092,/on:1.9407820702

La taniéere du lion

La taniere du lion
150

Eldwiin
Ban, vo ecidez de vous recentrer sur I'essentiel. Ce groupe va procéder 3 une grosse opération, et ce qui compte c'est de savoir le point de chute de
tout ¢a pour avertir la police et leur tomber dessus guand ils seront tous au méme endroit.

Quel est le lieu ot la prochaine soirée du groupe est prévue ?

Format:I1 fa

= | zafiet | © OpenStreetMap contributors

Latitude

O

Ce challenge fut également l'un des plus difficile.

Les informations a notre disposition :



oir nombreux,

Un fléché allemand, mais pas de point de départ.
Une fois le drive obtenu, on récupeére le fichier de point de départ :

@ Drive commun - meute rouge

End-to-end encrypted
1selected

« appel_Uncia_15-06-2025.wav
= liste_animaux_complete.csv
@ meute-rouge-orga.png
@ meute-rouge.png
a point-départ- bellerophon.pdf
soirées_nom_de_code.pdf
Traque_Famille_Culpeo_l.gpx

Traque_Famille_Culpeo_2.gpx

Tout ce qu’on trouve cest :

ETT 51075 : prendre |la route en direction du nord

Et la commence une longue recherche pour comprendre la signification de ETT.

On se perd d’abord avec le code INSEE 51075 qui nous donne la ville de Bourgogne :

Code postal Bourgogne (51110)

Code postal Bourgogne : 51110 (INSEE B10¥S). Bourgogne est situee dans le departement , dans la région
Grand Est.

A\ Le code postal 51110 est partage par plusieurs communes.




Mais rien qui ne correspondent a ETT dans cette ville, aucune entreprise, aucun lieux. On trouve
une entreprise “ETT"

® La performance thermique au service des optimisations énergétiques - ETT , mais rien non
plus qui nous aide. Ainsi que d'autres pistes inutiles pendant de longues heures.

Puis en cherchant “ETT” sur openstreetmap, la révélation !

Search Results

Nominatim

"'ﬁ"_l tan

_I—'ll IE|| ||||‘|I|I‘I|- —.'1||||
Aracaju, Sergipe, Northeast Region, Brazil

Speed Camera ETT, D N7, Toun
Var, Provence-Alpes

France, 83170, France

Speed Camera ETT, D 7N, Rousset,
.

ence, Luc:l_su:"p:':f.-du-F-!|'|-:'r-'|:—'1 Pr

Cote a'Azur,

'1

Et si c'était un radar ?

On va adonc utiliser ce site, pour trouver le radar 51075 : https://radars.securite-
routiere.gouv.fr/#/radar-details/51075



https://www.ett-hvac.com/
https://radars.securite-routiere.gouv.fr/#/radar-details/51075
https://radars.securite-routiere.gouv.fr/#/radar-details/51075
https://radars.securite-routiere.gouv.fr/#/radar-details/51075
https://radars.securite-routiere.gouv.fr/#/radar-details/51075

RD924
41-LOIR-ET-CHER

> BLOIS VERS CHATEAUDUN -

Radar Fixe
Mise en service 2019-08-23T14.52:57
C'est le premier type de radar 3 avoir 2te
installé. Il calcule la vitesse du vehicule &
son passadge instantanément.

En savoir plus sur tes dangers de la vitesse

INFRACTION CONTROLEE

A partir de ce radar, on va pouvoir appliquer le fléché allemand :

Explication du trajet :



VILLARGAY

|

Le Domaine

du grand cédre @

Club Cynophile
Groupe Lecog @

du Blaisois
L& Chaysgay

fa) BITUVIA-Entreprise
'& Pweauc,construction

Domaine de

Google Maps Praline/Paprika
On arrive ici, a Villarcay, un lieu-dit dans d’Averdon :

Flag : lat:47.7018680062,/on:1.3421452045



Chapitre 2 - Acte 4

Dans ce chapitre, chaque challenge est un résumé des chapitres précédents, pour vérifier qu'on
a bien compris toutes les informations.

Le Piege de I'Araignée

Le Piege de I'Araignée
100

coup d'informations sur I'enlévement et | isation derriére celui-ci. Il serait intéressant de

tenir infi e contact : e lapo ur des détails que vious avez pu récolter concernant I'enlevement de Malo. Vous lui envoyez un

message récapitulatif résumant les informations.

Madame Brethone,

Suite 3 notre dernier échange en lien avec ment du chat Malo de madame Michelle, j'ai pu récolter de nouvelles informations. Afin de vous

aider dans votre enquéte, veuillez trouver ci-dessous les éléments que j'ai pu obtenir :

ont a renseigner au format format dd/mm/yyyy

Malo a éte enlevé afin d'étre vendu lors d'un evenement organise trés bientot.
Comme vous me |"aviez indiqué, le petsitter Joseph Delamarre a eté contacteé par un individu qui signe avec le pseudo
Pseudo . Lidentité de |a personne utilisant ce pseudo est Prénom Nom .Une premiére approche a eu lieu

sur le réseau social nom du réseau le date suivie d'une proposition de rémunération en échange de

I'adresse de résidence de I'animal. Lorsque I'accord a été accepté, un montant de valeur ethereum a été transféré le

date vers |'adresse adresse crypto possédée par Joseph Delamarre.

= |'r|

Submit Answers

Pseudo : Virgata

Identité : Steven Pichon

Réseau social : Instagram

Date : 11/04/2026

Montant : 0.031

Date : 18/05/2026

Adresse : 0xaf6d527Df0e0940aA0DE5e82D9fF7B946Ef338Ef

La hiérarchie de la meute



La hiérarchie de la meute
100

@ C. Brethone
[0 oo 18

VT L O LR
Madame Brethane,
Suite a notre dernier échange en lien avec
I'enlevement du chat Malo de madame Michelle, j'ai
pu recolter de nouvelles informations. Afin de vous
aider dans votre enguéte, veuillez trouver ci-
dessous les eléments que j'ai pu obtenir:

Malo'a été enlevé afin d'étre vendu lors'd'un
‘enement organiseé trés bientot.
{ omme'-vous me l'aviezindiqué, le petsitter Joseph
aété contacté par un‘individu'sous le
yVirgata: | 'identité de la personne utilisant
p-;eudu estSteven Pichon. Une premigre
approche aeu lieu sur (e réseal social instagram le
11/04/2026 suivisid'une proposition de
rémunération en échange de l'adresse de résidence
de l'animal. Lorsque l'accord a été accepté, un
montant de 0.0310 ethereum a ete transfere le
18/05/2026 vers l'adresse
Oxaf6ds52 Dfﬂeﬂ9403A0DE5¢=82D9fI7‘BC‘-lﬁEI’B38Ef
possédée par Joseph Delamarre.,

Merci beaucoup pour votre aide. Je vais ajouter
cela a notre dossier, si vous avez d’autres éléments
A n'hésitez pas a me re-contacter.

Auwvu de I'ampleur qu'a cette enquéte, vous lui communigue. ormations su nembres que vous avez identifie s cette org on ainsi
que les informations pouvant aider 3 leur capture :

Le

Concernant les responsables de 'enléverent de Malo, ce que j'ai pu découvrir est bien plus important gue ce 3 quoi je m'attendais au début de
mes recherches.

Cette organisation se fait appeler ~ Momde l'organisation . Elle a pour but de fournir a sa clientéle d'élite des "animaux exotiques", ainsi que

des animaux de compagnie arrachés a leur famille dans le cadre d'une "relocalisation stratégique d'animaux’.

Ses membres sont agencés en 4 services ayant chacune un nom de code : [a partie reconnaissance se fait appeler Mom de [a partie

Ia logistique Nom de la partie ;12 gestion des finances et relations MNom de la partie ; et enfin |2 partie action se fait

appeler MNom de la partie

Alatéte de toute cette structure se trouve la cheffe Prenom Nom , aussi connue sous le pseudo Pseudo

Elle habite au XXX avenue bidule a Ville

J'ai cependant I'impression que ce que j'ai pu découvrir n'est qu'une partie d'une plus grosse crganisation...
J'espére que les informations que j'ai pu récolter vous seront utiles !

e Nom organisation : La Meute Rouge
e Reconnaissance : Noctua



Logistique : Tusko

Finances et relations : Panthera
Action : Scorpiox

Cheffe : Sylvie Durand

Pseudo : Lycaon

Adresse : 215 Rue de Bourgogne
Ville : Orléans

Grace a ce fichier sur le drive :

\{ L

NOCTUA .- TUSKO

RECONNAISSANCE LOGISTIQUE

PANTHERA SCORPIOX

FINANCES & RELATIONS ACTION / ARMEMENT

Et le nom et prénom de la cheffe :

e Son prénom est cité par Uncia dans l'audio avec 'oiseau qui permet de trouver la Corse :
Sylvie
e Son nom est présent sur son portefeuille : Durand



Ma Carte

Durand CARTE DE FIDELIT

£

1
reCTIV

Tusko



@ C. Brethone
)
'

Concernant l'organisation derrierel'enlevement de
Malo, tout cela est bien plus complexe que ce gque
je pensais au début de mon engléte;
Cette organisation se fait appeler La meute rouge.
s ont pour but defournir des animaux exotiques,
mais aussi de realiser de la "relocalisation
stratégigue d'animaux” alors gu'ils ont déja une

| famille comme ils aiment si bien le dire...
Cette organisation est organisée en 4 branches, La
partie reconnaissance se fait appeler Noctua, la
'.lé._gisthue Tusko, la partie finances et relations
Panthera et enfin la partie action'se fait appeler

Alla téte de l'organisation se trouve la cheffe'Sylvie
Durand, utilisantile psaudo Lycaon. Elle habite au
5 Ruede Bourgogne a Orléans.,
J'ai cependant limpression que.ce que j'ai pu
découvrir n'est gu'une partie d'une plus grossg
organisation. ..
J'espére que les informations que j'ai pu récolter
vous seront utiles|
-2 ¥ e ] L
:T\fous faites un super travail, merci beaucoup, cela
L va nous étre tres utile. Si vous avez aussi obtenu
! des informations sur les membres des différentes
= branches de l'organisation, cela nous aidera

: “.‘{ ; !"I .
i A\ ﬁ:l f

ommencer par la branche Tusko :

La personne qui gére la branche logistique (Tusko) se présente sous |e pseudo Pseuda . Savéritable identité est

Prénom Nom etilréside au XX avenue hidule a Ville

Pseudo : Maximus

Identité : Jean Charpentier
Adresse : 12 Rue des Carmes
Ville : Orléans

Pour son adresse, on a utiliser son compte Google, celui qu'on a utilisé pour le calendrier :
® Google Maps


https://www.google.com/maps/contrib/101301989685559340667/reviews/@47.9016089,1.9012587,17z/data=!3m1!4b1!4m3!8m2!3m1!1e1?hl=fr&entry=ttu&g_ep=EgoyMDI2MDcwOC4wIKXMDSoASAFQAw%3D%3D

Jean Charpentier
Local Guide Niveau 1

Plus que 4 points avant le niveau 2

Avis Photos

1 avis

Les avis ne sont pas vérifies (O

": | Games Workshop
" 12 Rue des Carmes, 45000 Orléans

il y a2 mois
La boutigue est vraiment top, le vendeur sait de quolll
parle et les conseils en peinture sont au poil (de pinczau)
! J'ai de la chance d'habiter la porte juste a céte !
Visité en avril

o J'aime <, Partager

Fechercher dams Gangle Mops. @, @

Panthera



Panthera
100

Concernant l'organisation derriere ['enlevement de
Malo, tout cela est bien plus complexe gue ce que
je pensais au debut de mon enguéte.
Cette organisation se fait appeler La meute rouge.
Ils ont pour but de fournir des animaux exotigues,
mais aussi de realiser de la "relocalisation
strateégique d'animaux” alors qu'ils ont déja une
L famille comme its aiment si bien le dire...
Cette organisation est organisée en 4 branches. La
partie reconnaissance se fait appeler Noctua, la
logistigue Tusko, la partie finances et relations

Alal del'organisation se trouve la cheffe Syl
Durand, utilisant e pseudo Lycaon. Elle habite au
Ruede Bourgogne a Orleans.

Jiai cependant limpression que ce que j'ai pu

découvrir n'est gu'une partie d'une plus grosse

organisation. s

J'espére que les informations que j'ai pu récalter
R vous seront utiles !

= grandement. Je vous remercie encore pour votre
| engagement aupres de la police!

nmencer par |a branche Panthera:

La branche de gestion des finances et des relations client (Panthera) est composée de:

« l'avocat du groupe, gui se présente sous le pseudo Pseudo .Sa véritable identité est Prénom Nom

réside au XX avenue bidule a

« Le comptable du groupe est Pseudo .Son identité est i etil réside 3

Ville

« La personne en charge des relations clients et fournisseurs est Pseudo .Savéritable identité est

Prénom Nom etellereside XX avenue bidule a Ville . C'est une maison aux volets et au

portail couleur

e Pseudo: Tigris



Identité : James Artaux
Adresse : 89 rue de la planche
Ville : Baccon

Pseudo : Leo

Identité : Yves Poulain
Ville : Bou

Pseudo : Uncia

Identité : Marisa Giraud
Adresse : 25 rue Kléber
Ville : Fleury-les-Aubrais
Couleur : Bleu

Pour I'adresse d'Uncia, on prend tous les points de départ et d'arrivé de ses courses :

I@E| ) ANy

@ Intermarché 1

o 45 s Clos
| e {Placs
\ . e

=
Pont de-joie
/
f
e
los Meu e T3 || Caeceaamel
B s = Clos deika
=l = (Place Jean



RéerEmartine

Intermarcheé

@ Intermarché

@ Intermarché

1aga)y any

i

Pont de-joie

e

Rue de la Sgnp

On va se balader dans Maps a l'intérieur de tous ces points, elle habite forcément dans le coin,

on sait que:

e

-
]

f
«'
Tu en as finalemant eu marr

bleu 7

0
b 3 T'en fals pas, je compte y aller tranquillement. ol passe ma semaine & gaiérer pour repeindre mon portall ef mes volets, ga va surtout &ire pour me ¢

{3
‘;& Nor, au contralre, |= 'l refalt parce quiil manquait d'eclat *+. J'ol surtout galérs A couse de tout ke llerre. Il a follu que fen taille une bonne partie

re ef respirer l'alr des maontagnes,




On retrouve sa maison et donc son adresse :

irtout &tre pour me detendre ef respirer I'a

Jue fen tallle ur

Scorpiox



Scorpiox
100

Concernant l'organisation derrigre 'enlevement de
Malo, tout cela est bien plus complexe que ce gue
je pensais au début de mon engléte.
Cette organisation se fait appeler La meute rouge.
Ils ont pour but de fournir des animaux exotiques,
mais aussi de réaliser de la "relocalisation
strategique d'animaux" alors qu'ils ont déja une

B famille comme ils aiment si bien le dire... i
Cette organisation est organisée en 4 branches. La
partie reconnaissance se fait appeler Noctua, la
logistique Tusko, la partie finances et relations

215 Rua de Bourgogne a Orléans.

J'ai cependant limpression que.ce que ['ai pu
découvrir n'est gu'une partie d'une plus grosse
organisation. s

J'espere gue les informations que j'ai pu récolter
§ vous seront utiles!

= S = e e
-ﬁ/\-'ﬂus faites un super travail, merci beaucoup, cela

anche Scorpiox ;

La branche action (Scorpiox) est composée de 3 personnes

L'équipe comporte une femme dont le pseudo est .Savéritable identité est Prénom Nem

Elle partage sa vie avec Pseudo ,dont l'identité est Prénom Nom

Ensemble, ils habitent au XX avenue bidule

Le dernier membre de I'€guipe est s .Sonidentité est Prénom Mom etil réside dans laville de

Ville

e Pseudo:]Julietteae



Identité : Emma Poirier

Pseudo : Morelos

Identité : Hubert Lemaitre

Adresse : 16 Rue Jacqueline Domergue
Ville : Boulay-les-Barres

Pseudo : Martinezi

Identité : Edouard Pasquier

Ville : Tours

Pour la ville de Martinezi, c'est écrit sur son compte Twitch :

About lebriochard69

0 fol

Je mate |es streams comme je gére ma vie : a fond. Muscu, jeux, et soirées qui finissent en légende. Moi, c'est Edouard Pasquier — pas de demi-mesure, juste du fun. ¥ Tours.

Pour I'adresse de Julietteae et Morelos :

i MorelHunt

MorelHunt

Normalhs it's Morelos, but it was already taken...

On utilise alors ce site : ® Plus codes


https://plus.codes/8FV3XQJM+H2

XQJM+H27 Boulay-les-Barres

asegiejlaplany

Ruelde|laiBase

) Le Toul Va Bien

@)Marseﬁﬂe Patrick

-\;/'Toile de Feyl

XQIM+H2

~

Boulay-les-Barres, France

Noctua



3

Q C. Brethone
o

Concernant l'organisation derriere'l'enlévement de
Malo, tout cela est bien plus complexe que ce que
je pensais au début de mon enguéte.
Cette arganisation se fait appeler La meute rouge.
Ils.ont pour but defournir des animaux exotiques,
mais aussi de realiser de la "relocalisation
strategique d'anima lors qu'ils ont ¢
-~ famille commie ils aiment si bien le dir
Cette organisation est organisée en4 branchas. La
partie recannaissance se fait appeler Noctua, la
logistique Tusko, la partie finances et relations
Panthera et enfin la partie action se fait appeler
03
latéte de l'organisation se trouve la cheffe’Sylvie
rand, utilisantle pseudo Lycaon. Elle habite 2
5Ruede Bourgogne a Orléans.

J'ai cependant limpression que.ce que j'ai pu
découvrir n'est gu'une partie d'une plus grosse
organisation.«
J'espere que les informations que j'ai pu récolter
vous seront utites !

- g e L -

-J/ Vous faites un super travail, merci beaucoup, cela

L va nous étre trés utile. Si vous avez aussi obtenu

™ des informations sur les membres des différentes

La branche reconnaissance (Noctua) est composée de:

« Undéveloppeur qui se présente sous le pseudo Pseudo .Savéritable identité est Prénom Nom

réside a Ville

+ Unspecialiste de 'OSINT dont le pseudo est Pseudo .5a véritable identité est Prénom Mom

réside 3 Ville

Pseudo : Huhul

Identité : Dave Renault
Ville : Ardon

Pseudo : Virgata
Identité : Steven Pichon
Ville : Limoges



Pour la ville de Huhul, on a trouvé sur son compte github ce commit :
® Commits - RenDavePet/Discord_weather_station

'Fetching weather data.

dat fetcher.fetch_weather()

Qui nous donne la ville d’Ardon

Et pour Virgata, sur son blog il est écrit (
@ Oscar Zulu : L'équipe Francaise Qui Révolutionne L'osint Par Le Jeu Et L'enquéte ):

Habitant a Limoges, je suis un peu triste de ne pas avoir pu participer cette année encore...

k

La nuit de la panthére

La nuit de la panthére
r de ce que vous pouviez trouver sur cette organisation. Il est le remettre de I'ordre dans vos informations. Vious
tre allié dans cette enquéte de I'événement qui doit avoir lieu t

Les dates sont 4 renseigner au format dd

Salut Pehuson,
L'organisation que I'on suit 3 I'air d"avoir prévu quelque chose pour trés bientét, et il semblerait qu'ils soient sur place en ce moment méme pour

finir les preparatifs. Le but de I'evenement est de faire une type d'evenement d'animaux. lls appellent cette soiree sous le nom de

code MNom de Code . Celle-ci se déroulera le date au lieu-dit du nom de Lieu-dit

dans la commune d' Ville

Pour que les clients puissent connaitre le lieu de rendez-vous, 'organisation a laisse des flyers dans une type d'endroit ou les flyers ¢ indiquant

un peint de départ et une premiere direction. Les directions suivantes sont indiquées grace a latechniquedu  technique d'indication

Pendant la soirée, 'organisation a prévu de vendre nombre animaux dont la valeur initiale totale avant négociation s'éléve

3 montant £

Type événement: vente aux enchéres
Nom de code : Bellerophon

Date : 06/07/2026

Lieu-dit: Villarcay

Ville : Averdon

Type endroit : boite aux lettres morte
Technique d'indication : Fléché allemand


https://github.com/RenDavePet/Discord_weather_station/commits/master/
https://blog-de-osinttheanimals.xyz/posts/oscar-zulu--l%C3%A9quipe-fran%C3%A7aise-qui-r%C3%A9volutionne-losint-par-le-jeu-et-lenqu%C3%AAte/

e Nombre: 56
e Montant: 407100

Pour le nombre et le montant, dans le drive on récupére un fichier csv :

= liste_animaux_complete.csv ¢ 26 >

# Espéce Bellerophon, Nombre Statut CITES
T,Amarican Bully Cui,3 — (I&gal)

2,Ara rouge, Cui, 5, Annexe |

3,Archaius tigris (cameléon) Oui,2 Annexe [l

4 Bengal (chat),Ouil Annexe | (F1)

5,Boa des sables,Non,1,Annexe |l

6,Boa émeraude,Qui, 3 Annexe |l

7 Bouledogue frangais Oui 2 — (legal)
8,Bradypodion damaranum (cameléon) Non,1Annexe Il
9,Cacatoes,Oul,5,Annexe |
10,Capucin,Cui, 2, Annexe ||
11,Chihuahua,Non, 12, — (legal)
12,Chimpanzé,Oui 2 Annexe |

13,Colibri & ventre chatain, Non, 7 Annexe Il
14,Celibri roux,Non, 4, Annexe |
15,Calombe Non 15,Mon listé

16, Effraie des clachers,Non,3 Non listé (protégee EU)
17 Etourneau de Rothschild,Oui 2 Annexe |
18,Fennec Non 6 Annexe ||

18,Gris d'Afrigue Oui 4, Annexe |

20,Hérisson pygmee d'Afrigue, Non 7 Non liste
21lguane,Non,5,Annexe |l

22 LaPerm,Non,2,— (légal)

23,Lion,Oui,1, Annexe Il

On peut alors filtrer les animaux qui ont “Oui” pour “Bellerophon”:

hd Espéce ﬂ Bellerophon ﬂ Nombre ﬂ Statut CITES s

1 American Bully Oui 3 —(légal)
2 Ara rouge Oui 5 Annexe |
3 Archaius tigris (cameéléon) Oui 2 Annexe I
4 Bengal (chat) Oui 1 Annexe | (F1)
6 Boa emeraude Oui 3 Annexe ||
7 Bouledogue francais Oui 2 —(légal)
9 Cacatoés Oui 5 Annexe |
L0 Capucin Oui 2 Annexe ||
12 Chimpanzé Oui 2 Annexe |
L7 Etourneau de Rothschild Oui 2 Annexe |
L9 Gris d'Afrique Oui 4 Annexe |
3 Lion Oui 1 Annexe Il
16 Loutre d'Asie Oui 5 Annexe |l
17 Loutre de mer Oui 1 Annexe |
9 Ocelot Oui 2 Annexe |
34 Perruche Oui 3 Annexe 1
35 Petit-duc a face blanche Oui 2 Annexe ||
10 Serval Oui 1 Annexe ll
11 Sokoké (chat) Oui 2 —(légal)
12 Spitz nain allemand (chien) Oui 2 —(legal)
15 Tortue de Horsfield Oui 3 Annexe I
17 Vison Oui 3 Non listé
56

On peut alors faire le total des animaux, qui est de 56.

Pour les prix, il faut retourner sur le site
http://2mflu6auocgvubqrf2pvéjzsaaacsek2mfSvfnSevstgdobfoydcvckad.onion

Sur la page d'accueil, il y a un carrousel qui défile des animaux avec leur prix :


http://2mflu6auogvubqrf2pv4jzsaaacs6k2mf5vfn5evstgdo6f6ydcvckad.onion/
http://2mflu6auogvubqrf2pv4jzsaaacs6k2mf5vfn5evstgdo6f6ydcvckad.onion/

% Marché Exotique

Bienvenue sur notre plateforme sécurisée

Ara rouge

3

Au bout d'un moment, on s'est rendu compte qu'il suffisait de rafraichir la page pour obtenir une
autre liste. On rafraichit la page autant de fois que nécessaire jusqu’a obtenir :

B2 Bellerophon B Nombre B8 Statut C1TES §d

v

5000

1 American Bully COui 3 —(légal)
2 Ara rouge Cui 5 Annexe | 10000 50000
3 Archaius tigris (caméléon) Oui 2 Annexe || 4000 8000
4 Bengal (chat) Cui 1 Annexe | (F1) 6000 6000
6 Boa émeraude Oui 3 Annexe Il 2400 7200
7 Bouledogue francais Cui 2 —(legal) 4000 8000
9 Cacatoés Oui 5 Annexe | 3000 15000
10 Capucin Cui 2 Annexe | 7000 14000
12 Chimpanzé COui 2 Annexe | 20000 100000
|7 Etourneau de Rothschild Oui 2 Annexe | 8000 16000
19 Gris d'Afrique COui 4 Annexe | 7000 28000
Y3 Lion Oui 1 Annexe I 40000 40000
V6 Loutre d'Asie Oui 5 Annexe Il 6000 30000
V7 Loutre de mer Oui 1 Annexe | 20000 20000
0 Ocelot Oui 2 Annexe | 16000 32000
bd Perruche Oui 3 Annexe Il 200 600
B0 Petit-duc & face blanche Oui 2 Annexe Il | 12ﬂﬂl 2400
0 Serval Oui 1 Annexe I 10000 10000
11 Sokoké (chat) Cui 2 —(légal) 2000 4000
12 Spitz nain allemand (chien) Oui 2 —(legal) 2400 4800
15 Tortue de Horsfield Oui 3 Annexe Il 400 1200
17 Vison Oui J Non listé 300 900
56 407100,

Le prix unitaire, multiplier par le nombre d’animaux et obtenir un total de 407100 !



Chapitre 2 - Fin

La joie du quokka

La joie du quokka
10

Eldwiin

Suite a votre dernier message, Péhuson vous a remercié avant de retourner vaquer a ses occupations ;

9 Péhuson

d'informations & me communiguer, n’hésites pas.
Merci pour ton aide. Vraiment.

& salut Péhuson,
& L'organisation que 'on suit & l'air d'avoir prévu
i, « Quelque chose dans vraiment pas longtemps, et il
; 3 J semblerait gu'ils soient sur place en ce moment
i 1. méme pour finir les préparatifs. Le bt de
% llévenement est de faire une grande vente aux
S enchéres d'animaux. Ils appellent cette soiree sous
le nomde code Bellerophon. Celle-ci se déroulera. -3
1e'06/07/2026 au lieu-dit du nom de Villercay, dans ¢
la cemmune d'Averdon. X
Pour que les clients puissent connaitre le lieude
+ 7 _ rendez-vous, l'organisation a'laissé des flyers dans
"2 une boite aux lettres mortes indiguant les
directions a prendre. Les directions sont indiquees
t+ [ grace ala technigue du flécheé allemand.
%« Pendant la soiree, 'organisation a prevu de vendre
56 animaux dont la valeur initiale totale avant
negociation s'éléve a 407,100 €

Tu as vraiment fait un super travail, je n"oublierais
pas ce que tu as fait. Merci pour tout, partenaire.

Ahah, pas de soucis, c’est un plaisir d'aider a
protéger des animaux grace a 'OSINT. Tu
penses que la police va réussira les arréter ?

Vous en profitez donc pour vous accorder un repos bien mérité. Ce n'est pas tous les jours que I'on parvient a remonter toute une organisation
criminelle, et [a vous n'avez pas chomeé. Vous espérez aussi que la police va parvenir a mettre la main sur ces malfrats, cela vous permettra de dormir
plus sereinement en sachant que tous ces animaux ne seront plus victimes de cette organisation.

Pour valider votre enquéte et en finir avec ce dossier, écrivez le message suivant: Et une affaire de réglée !

Flag : Et une affaire de réglée !




Chapitre 3

Le Silence des Mouettes

Le Silence des Mouettes
10

Eldwiin

Vous étes reveillé par un message de C. Brethone :




C. Brethone {. H

Durand, utilisant le pseudo Lycaon. Elle habite au
215 Rue de Bourgogne a Orléans.

J'ai cependant l'impression que ce que j'ai pu
découvrir n'est qu'une partie d'une plus grosse
organisation...

J'espere que les infermations que j'ai pu recolter
| vous seront utiles !

| Vous faites un super travail, merci beaucoup, cela |
va nous étre trés utile. Si vous avez aussi obtenu
des informations sur les membres des différentes
branches de 'organisation, cela nous aidera
grandement. Je vous remercie encore pour votre
.engagement aupreés de la police !

/Je ne sais pas ce qu’il s’est passé, mais nous avons |
'un gros probleme. C’est a propos des individus
dont vous m’avez communiqué Uidentité dans vos
messages précédents. Les informations que vous

! m’avez envoyées ont di fuiter, et un rival en aurait
4

profité. Je vais encore avoir besoin de votre aide
sur ce sujet. Considérez vous comme consultant
pour la police sur ce cas, et considérez celui-ci

5 les 2 minutes qui st
I'abon

Pour continuer votre enquéte, écrivez le message suivant:

& Journaljpg

Le journal :



LE NOUVEL ORLEANS

VOL. 19, NO.190 %* EDITION REGIONALE % 05 JUILLET 2026

FLASH INFO

MASSACRE A
AVERDON

Le 03 juillet au matin, suite i des appels de
VOIS inguiets avanl entendu des bruits potvant
Sapparenter & des coups de fen, nos journalisies
ont assisté @ une seéne d une rare violence dans le
lien dit de Villergay, commumne d'Averdon. Dans
celte ferme veculée de fowt, un massacee de 10
personnes, hommes ¢t femmes d'dges divers o en
liew duny la muit de samedi d dimanche. “Je ne
savais méme pas que la ferme avait été racherée”
nous indique Catherine, une habirante du village.
“Cest vrai que ca fait phisieurs fois qu'on voit
passer des camions vers Villergay, mais je ne Lapolive est arvivée sur les lieux pew aprés, et enquéte est en conrs,

pensais pas qu'il §'y passait des choses lowches, “Merci de luisser lu police faire son travail. La police travaille déji
les conducteres disent towjowrs bonjour” @ Sur ceétte organisation, c'est pourguoi nous récupérons ceffe
renchéri Hemd, son épaus. ﬁaqp;e‘re. a d}wﬂrf Ia policiére en c.‘rfr?r (s:e ] '(w?rrtffe, la ra,r;a'mju}( i
o ? r rethone. “On diraii un massacre de la Seconde Guerre Mondiale”
BE B‘I&%EE[D%}J)EIEEJSI:{\R%FLE abiurlfr'qué unt policier en quittant !e.g liewx. Sur place, des cages
MONDIALE." d'animae owvertes ol été remrondes. 11 est recommandé aux

itanis de ne pas sovtiv de chez enx en attendant wne fntervention

des services spévialisés.

Flag : Mais c’est pas fini ?



Chapitre 3 - Crime / Chapitre 3 -
Péhuson

Les différents membres de I'équipe ont travaillé en paralléle sur plusieurs challenges. De ce fait,
les résolutions se sont naturellement entremélées pour les chapitres Crime et Péhuson. Nous
allons donc indiquer le nom du chapitre avant chaque nom de challenge

Crime - La Vigile du Hibou

La Vigile du Hibou
50
Eldwiin
"1 Bling

Vaotre nouvelle allige v & Un Nouveau messag r vous demander de I'aide :

— @ C. Brethone

pranches de 'organisation, cela nous aidera
grandement. Je vous remercie encore pour votre
engagement auprés de la police !

; | 01 11k |
Je ne sais pas ce gu'il s'est passé, mais nous avons
un gros probléme. C'est a propos des individus
dont vous m'avez communiqué U'identité dans
votre message précédent. Les informations que
| vous m'avez envoyées ont dil fuiter, et un rival en
| aurait profité, Je vais encore avoir besoin de votre
aide sur ce sujet. Considérez vous comme
{ consultant pour [a police sur ce cas, et considéerez
celui-ci comme prioritaire sur toutes vos autres
taches. Je vous envois en PJ les details.

Nous venons d'identifier la présence de caméras
sur place et de récupérer les images de celles-ci. Le
suspect avait pris la peine de désactiver [a majorite 55
=1 d'entre-elles, mais une était encore active. Vous
‘ trouverez ci-apres une photo extraite de la vidéo.
| | Pouvez-vous identifier la marque de la veste
portée par l'individu ? Cela nous aidera pour son
identification.




Le suspect semble porter un élément pouvant nous aider  le confondre. Quelle en est lamarque ?

& cetvipe

Le fichier image en question :

B/7/84/2026 22:37

En dehors du fait qu'il porte une arme, on remarque que sa veste comporte un logo sur le c6té
gauche, ainsi que sur le bras gauche :



On va faire un recherche Google Image :

8 . Precisez votre recherche

On obtient ce résultat :



Correspondances visuelles

Q129 €+

& Amazon
Alpha Industries Alpha Indutries

@® Zalando
Bombers ORIGINAL - Blouson

A _ :
& Amazon | Bomber - khaki/kaki ... MA-1VF Authentic Overdyed ...
Amazoaﬁ‘.fr : Alpha Industries En stock .
Ma1: Vétements )

O15€ pAn

Ce type de veste, qui correspond parfaitement : & ALPHA INDUSTRIES Men's Bomber Jacket

th

Flag : Alpha Industries

Pehuson - La Vigile du Hibou


https://www.amazon.fr/ALPHA-INDUSTRIES-Blouson-Bomber-homme/dp/B084D1WLQ1?th=1&psc=1

Chargé comme une mule
510)

Eldwiin

un nouveau m

Nous venons d'identifier la présence de cameras
sur place et de récupérer les images de celles-ci. Le

| suspect avait pris la peine de desactiver la majorite

' de celles-ci, mais 'une d’elle était encore active.

| Vous trouverez ci-aprés les images extraites.

| Pouvez-vous identifier la margue de la veste
portee par l'individu 7 Cela nous aidera pour
l'identification de celui-ci.

Alpha Industries. Ce modéle estassez particulier, je
ne pense paﬁ_qi.le beaucoup de gens en France en
portent, cela devrait vous étre utile.
i 3 ©
‘Merei beaucoup ! Je viens de recevoir une réponse
_. concernant Uidentification du numéro de

soit une bonne piste, mais je vous laisse regarder
* quand méme

Ainsi, l'identité de Péhuson est Guillaume Calidur. Bon, vous vo

O a-t-il travaillé pour son dernier poste ?

Format :

Maintenant qu’'on posséde son nom “Guillaume Calidur” on peut tenter de retrouver ses
comptes : https://www.linkedin.com/in/guillaume-calidur-29b3313b8/

Sur ce compte on trouve ceci :


https://www.linkedin.com/in/guillaume-calidur-29b3313b8/
https://www.linkedin.com/in/guillaume-calidur-29b3313b8/

(MO | EXPERIENCE

I?nquéh.:-:ur et cormmunicant engagé, 2021 - 2022

specialiseé dans la protection i =

animale et 'analyse d'informations ENQUETEUR A LA SPA
ouvertes (OSINT). Expérience solide
en |r‘|vestignllun, redaction, gestion
de projet associatif et animation de
communauté. Capacité &
synthetiser des données complexes
et & les rendre occessibles au grand 2021 - 2025

public. BENEVOLAT ASSOCIATION
m = Craation de I'association "Les
soulévements de Gaia”, publications
sur son site et actions menées partout
dans le monde

Enquéte L&
Analyse E——
Communciotion I
Gestion de projet  IEEE—————

+ La SPA - Refuge de Chilleurs-Aux-Bois
+ Les animaux ne sont pas das obljets que
I'on peut maltraiter, mais des individus

ANGLAIS
FRANCAIS

Flag : La SPA_Refuge de Chilleurs-Aux-Bois

Pehuson - La protection de la tortue

La protection de la tortue
100

apprenez un peu plus sur [a personne qui vous a aide tout au long de votre enquéte. Jusque 13, rien d'anormal, vous voila rassure.

= un petit ] pour étre sar.

Péhuson a participé a une opération en janvier 2025, quel est le nom de cette opération ?

Format :

On a besoin de trouver le site de son association : https://dotdb.com/search?
keyword=soulevementsdegaia&position=any



https://dotdb.com/search?keyword=soulevementsdegaia&position=any
https://dotdb.com/search?keyword=soulevementsdegaia&position=any
https://dotdb.com/search?keyword=soulevementsdegaia&position=any
https://dotdb.com/search?keyword=soulevementsdegaia&position=any

dotDB @FRICNG W KEYWORDS — @MEXPORTS W BULKSEARCH  FTOOLS - SAPIACCESS — @REGISTER  #)LOGIN

All Registered Domain Search Tool

souleverments cegdla m

O Any position T Beginning (DEnd () Shuffle @ Advanced Optian
Exact Matc| Domaln Count @ Search Volume @ CPCLOW @ cecHGH @ Ad Competition @
0 1

K whis @

EPEsdEEIa, Abaut] domiins ristenet &8 Eport All Result

Count IF Active |7 Extensions Active | Parked | Inactive @ &

lessoulevementsdegaia 1 1 KYZ

Site: ® Les soulévements de Gaia
Ony trouve ceci: @ Projet Savior

Décembre 2024

-ain ; 'Operation Ahosu

e ue une

Flag : Ahosu

Crime - Le festin du vautour


https://lessoulevementsdegaia.xyz/
https://lessoulevementsdegaia.xyz/savior/

Le festin du vautour

@ C. Brethone

branches de l'organisation, cela nous aidera
grandement. Je vous remercie encore pour votre
engagement auprés de la police !

Je ne sais pas ce qu'il s'est passé, mais nous avons
un gros probléme. C'est a propos des individus
dont vous m'avez communiqué l'identité dans
votre message précédent Les informations que
- vous m'avez envoyées ont da fuiter, et un rival en

laurait profité. Je vais enceore avoir besoin de votre
aide sur ce sujet. Considérez vous comme
consultant pour la police sur ce cas, et considérez
celui-ci comme prigritaire sur toutes vos autres
taches. Je vous envois en PJ les détails.

Sur place nous avons récupéré une des douilles
utilisées par l'assaillant. Vous la trouverez en PJ ci-
apres. Nos équipes scientifiques étant déja
= surchargées et en sous-effectif, je ne sais pas
| quand je pourrais avoir un résultat. Pouvez-vous
| deja faire une premiere analyse pour déterminer

L'image :



c1 ¥ ™ i rs——

On a aussi cette image, du challenge précédent :

Pour le coup, c'est Claude qui a fait tout le travail en proposant :



ée d'environ 1,1 pouce (~28mm) de long, c'est nettement plus

1 (=1,12 pouce) B

[

= calibre est le FN Five-sev ]
e guasi unique en son genre pour une arme de poing).

C'est une arme a 10 ou 20 coup, sachant que 10 personnes ont été tués, cela parait crédible.
® Claude
® FN Five-seveN

Flag : 5.7x28mm_Five-Seven

Crime - Le venin du Taipan


https://claude.ai/share/7ddcc1ff-c5dd-4c58-9e26-7fd95c6c19b9
https://fr.wikipedia.org/wiki/FN_Five-seveN

Le venin du Taipan
510)

Eldwiin

la Pol

Sur place nous avons récuperé une des douilles
utilisées par 'assaillant. Vous la trouverez en PJ ci-
aprés. Nos équipes scientifiques étant déja
surchargées et en sous-effectif, je ne sais pas
quand je pourrais avair un résultat, Pouvez-vous
déja faire une premiére analyse pour déterminer
quelle est l'arme utilisée ? Cela nous sera d'un

N grand secours.

p bablement un FM Five-seveN Il y a plusisurs.
autresarmes quiutilise ce calibre, mais cestle
pistaletie plus preduit avec ce calibre.

Vous &tes vraiment efficace, merci !

A cerythme, ce sera plus rapide gue je passe par
vous plutdt que d'attendre l'astreinte du labo.
D'ailleurs, nous avons récupéré cette notice justea |

Quel est le nom de la molécule en lien avec cette notice, et sous quel nom est-elle commercialisée en France par l'entreprise ayant déposé le

brevet !

Format :p

& Notice.png

La notice :
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Deuxieme challenge réalisé principalement par IA ;. @ Claude
On vérifie ce qu'il nous indique, avec : @ Base de Données Publique des Médicaments
Cela sera confirmé plus tard par I'ordonnance sur le site décrit dans le challenge suivant.

Flag : zolpidem_stilnox

Crime - Le caillou de la loutre

Challenge

Le caillou de la loutre
100

rie B pour commed rime. Cependant, la police ne I'a pas

Auprés de qui Guillaume s'est-il procuré cette arme ?

En énumérant les sous domaine du site, on trouve ce sous domaine :
https://pehuson.lessoulevementsdegaia.xyz/, avec de nombreuses informations :



https://claude.ai/share/3eb21d26-5e23-46cf-af3e-21c04b75858d
https://base-donnees-publique.medicaments.gouv.fr/medicament/63179285/extrait#tab-notice
https://pehuson.lessoulevementsdegaia.xyz/
https://pehuson.lessoulevementsdegaia.xyz/

Directory listing for /

Arrét partenariat.eml

Cessation aides Ministére de l'intérieureml
Charlotte veto.png

Isabelle presentation.png

Louis.png

« Maxence osint.png

Maxime-Dubois.png

meute-rouge-orga.png

Ordonance.pdf

Partenariat SPA - Soulevements de Gaia.eml
Pehuson assoc.png

Re Achat FiveSeveN.eml
scandale-au-ceeur-de-l'equateur-l'opération-ahosu-et-les-ombres-des-soulévements-de-gaia.pdf
« Takiri.png

Notamment la confirmation du type d’arme acheté, qui aurait pu nous aider !

Dans ce mail on trouve :

1 In-Reply-To: <VhoNoxGik7QDEcPmMVzIz_ PFOGdLjEEhddtccBXGm_GB3CvYThMEnboDAF_DIWXsISTknnFeGTEoDZBh6IC7B2CXX-q9ZgQvar_KW3a8Z9M=gproton.me>
2 References: <Xtkl181l-txXXd9DL5X072ZAz03hgQHcOY jLtBSS1rONwhVO6g0GPjZWUMpMZUELyk_1GsQ5f1pkLHKolbQ2btoYvwiyewiylcklTef@gWzks=gproton.me>
3 <VhoNoxGik70Q0EcPmMVzIz_PFOGALjEEhddtccBXGm_GB3CvYThMEnboDAF_DIWXsI3TknnFeGTEoDZBh6ICT7B2CXX-q9ZgQvar_KW3aBZOM=gproton.me>

4 X-Pm-Origin: internal

5 X-Pm-Content-Encryption: end-to-end

6 Subject: Re: Achat FiveSeveN

7
B F1 I I

9 Date: Sat, 15 Mar 2025 11:12:43 +0000

@ Mime-Version: 1.0

1 Content-Type: multipart/mixed;boundary=——————a797ef0be8d8c041345766ddf1e5599e

2 Message-Id: <4HGISWTg9ybVCNjfWhpID8fx5v5iIE03A2f@BP1KOObx1ln]_erGRIZAULIre7Kkv5-SSRyrPagdxYDjeUmgwSaNxF3CYSov4dDOgxYsE3L9Q=gproton.me>

En décodant le contenu du mail (base64), on trouve le nom de Viktor Zakarof :

Input + O3 W &

1CAQPGIsh2NreXVydGUgY 2xhcaMaInBy b3Rvbmihawx TeXVvdGUITHRS cGLOTmNpdGULPgogICAg
ICAQICAQICABZIGL2IHNEeWx IPSInb250 L WZhbW LeeTogQX Jp YWwsIHNhbnM Lo 2Vyaly TIGZvhnQL
c216ZTogMTRweDsiPjxicj48L2Rpd j46ZG12IHNG eblx LPS Imb2 SOLWZh bWl s= TogQX JpYuwsIHKh
bnMtc2VyelY 7IGZvhnQte2 L6ZTogMTRweDs iPk JvbmpvdXIsPCOkaXY+PGRpd iBzdH LsZ2TB1ZmIu
mYWipbHk6IEFyawWrFsLCBZ YWaZLXN LemimOyBmb250L XNpemUGIDEGCHTT j48Yn [+PCakaXy +
sRpdiBzdH1sZTo1ZnBudCimyWipbHKEIEF vaWFs LCBZY WSz LXN LemImOyBmb 258 LXNpenUS IDED
CHY7I}5KZSB2b3VZIHI 1bwyy Y21 1IHBY dXIgdmeecnlygy29uZmThbmN1LDWvZE12P | xkaXyYge3Rs
bGUIImZvhnQtZmFtawx50iBBemlhbCwgc2Fucy 122X 1pZjsgZmSudClzaXp LOLAKNHBAOYI+PG ]y
PIwvZG12P)xkaXYgo3RShGUIIMZvbnQt ZmF takx501BBem thbCwge 2Fucy12ZXIpZ ] sgZmIudClz
aKp 1O1AXNHBAOY [+RW4gY X It 25BkZSBwh2 TuZywgaml ghidhaSBwhHYz IHRyD3A0ZGUgY 2hvaXgg
ZWAQY 2UghW CZW50LCEOZSBWZXVAIHZVIXMOCHIVCGIZZX IgdWagRM 122512 ZXZ 1 TiBUZXVIMLCEZ
YWSzIG51bcOpcmagZGUgca0peml LINBvOXIgMidyMDAgd oKs L jwvZE12P xkaXyYgc3R5bGUIImZY
bnQtZmFtaWx50iBBomlhbCwge2Fucy 122X 1pZ jsgZmdudClzaXp lOiAXNHBADYI+PGIyPjwvIGl2
Pixkaxygcd GUSImEvbnQt ZmF tawx501BBemthbCwgc 2Fucy1z2X)pZ] sgémaudClzaXp 10iAx
NHE40y I+029vZG LhhGYTZWSOLDWVZIG L2P ] xkaxYgc3AShGUIImZvhnQt ZmF tawx 501i8Bcm lhbCwg
C2FUCY1ZZXJpZ]s0ZmBudClzaXp l0iAXNHBA0YI+PGIYPiwWVvZG12F jxkaxygco 3REbGUIINZ vbnQT
ZmF talW«501BBemlhbCwge2Fucy @M IpZ jsgZmdudClzaXplOiAxNHBAOY I+VnLrdGOyIFphalfy
b2YuPCoOkaXY+PGRpdiBzdH 1sZTAIZmAudCimYWipbHk 6TEFyaWF sLCBz YWSzLXN lem ImdyBmb2 50
LXNpemuUGIDEScHGT 17 48YnL+PCokaXY+PGRpd1iB]bGF zc201cH JvdG9ubWFpb FOxdW30251+C1iAg

ame 4405 = BB {3 2084-2070 (10 selected) Tr R8s Bytes g
]
Output B I_I‘_—l 23
e previous 2l | [iaich case [ regesy [ by word
ALOL, DOUITICI L0, IMILTALET B A, U UL SF ULV S SILY 36 Y LG PULT ML LY R LA L, 3AN3TICT A, UL 3T,

14pw; "=<br></dive<div style="font-family: Arial, ns-serif; font-size: 1l4px;">Je vous remercle
confiance, «/diveediv style="font-Tamily: Arial, sans-serif; font-size: 14px;"><bra</divs<div style="font-famil
Arial, sans-serif; font-size: idpx;">En arme de poing, je n'ai plus trop de cheix en ce moment, PEUX VOUS
proposer un Five-seveN neuf, sans numéro de série pour 2.280 £.</dive<div style="font-family: Arial, sans-seri
font-size: 14px;"><bre</dive><div style="font-family: Arial, sans-serif; font-size: 14px;">Cordialement,</
div=<div style="fonC-family: Arial, sans-serif; font-size: 14px;"=><br></div><div style="font-Tamily: Arial, sa
serif; font-size: 14px;">Viktor Zakarof).</divs<div style="font-family: Arial, sans-serif; font-size:
14px; "><br></dive<div class="protonmail_guote">
Le samedi 15 mars 2026 & 12:59 PM, pehusonfproton.me <pehuson@proteon.me> a écriténbsp; r<hrs
<blockquote class="protonmail quote" type="cite">

<giv styl nt-family: Arial, sans-serif; font-size: 14px;">Bonjour,</div=<diy style="font-famil
sans-serif; font-size: 1dpx;"=<bra</diveediv style="font-family: Arial, sans-serif; font-size: 14px;"=U
ami commun m'a conseille vos services. Je souhaiterais me procurer une arme de poing, sans frioritures, sans
numéro de série, évidemment, &insi gue 3 cha irs de munitions.</dive<div style="font-family: Arial, sans-
serif; font-size: 14px;"><br></dive<div style="font-family: Arial, sans-serif; fTont-size: 14px;">Merci de me
communiquer votre prix.</dive<div style="font-family: Arial, sans-serif; font-size: 14px;"><br></div><div

style="font-family: Arial, sans-serif; font-size: 1dpx;"=Cordialement,</div><div style="font-family: aridl, sa




Flag : Viktor Zakarof

Pehuson - La taupe

La taupe

Tout comn 3 - Ainsi, unmembr
placel'enl lle deTal

r |'operation Ahosu de |

iation, Guillaume Calidur.en d
afamille n

Mais quelle est la véritable identité de cette taupe ?

For



https://lessoulevementsdegaia.xyz/authors/

On a tout de suite un doute sur Maxime, qui a les méme fonctions/spécialités que Maximus chez

La Meute Rouge :

. . Maximus
Maxime Dubois

Et on se souvient de ce message :

De plus Guillaume / Péhuson, le soupgonne aussi (I'image provient du challenge suivant, qui se

débloque en méme temps) :

6?-54; f?ﬂ[fiz é ?(ﬂ”’?fé.

r--—da—-—-———-—-ﬁ_.__—‘-:_-—h-_‘-...,
.-"sn.‘f)e."'f@ : .‘Sawn—. & nr‘jdqf
t_—r"z .-"{" M E}’::.-':'[fn air Courant '1’5"5 '!’:'?‘/mr”

Ma
.*'JH-n? " ..-d#-rr:n hé r.:.\-..-_r,';_u,; B s ff’-""ﬁh ¢

W a"'f"::i,.-n eatolle arge Eﬂ!: rﬁr-l-'“-'rnhr)'

Flag : Jean Charpentier

Pehuson - Hors de la Taniere



Hors de la Taniere

Alphaindustries. Ce modele est assez particulier, je
ne pense pas que beaucoup de'gensen France en
portent, cela devrait vous étre-utile.

| NI UNLL

Merci beaucoup ! Je viens de recevoir une réponse
concernant d’identification du numére de
téléphone que vous m'avez communiqué. Il
appartient & un certain Guillaume Calidur. Il n’a pas
|| lair connu de nos bases, je ne suis pas sire gque ce
| soit une bonne piste, mais je vous laisse regarder

| quand méme

faut que Vous regardie
Apparemment il
defensedes animaux : Les soulevements de Gaja. Il
pPossede plusieurs elementscaracteristigues
rrespondant allauteur des faits (veste,
expérimentation avec des'hypnotiques, achat 2
d'unearme similaire a celle du crime), et |l ya autre 4
chose d'encore plustroublant... Il a partici -
aperation dunom de*Ahosu” en Janvier 2025, or
cette opération a échoué parce gue des
e — braconniers ont enleveé des Culpeos. Et ces
=== braconniers sont en fait 'organisation dont les
- membres ont été tués, Je pense que cela serait
¢ vraiment intéressant de réaliser une visite de son
7 domicile




défense des animaux : Les soulévements de Gaia. Il
possede plusieurs elements caractéristigues
correspondant a l'auteur des faits.(veste,
expérimentation avec des hypnotigues, achat
d'une arme similaire a celle du crime), etil y.a autre
chose d'encore plus troublant... Il a participé & une
opéeration du nom de “Ahosu” en Janvier 2025, or
cette opération a échoué parce que des

braconniers sont en fait l'organisation dont les
membres ant été tués. Je pense que cela serait
vraiment interessant de réaliser une visite de son
| domicile.

5

Nous venons d'arriver chez M. Calidur. Il n’était pas |
présent, mais vu l'urgence, nous avons eu
autorisation pour rentrer. Il semble en effet étre

en lien avec notre affaire. Son logement est pour le
moins particulier. Je vous transmet des photos .
pour que vous constatiez par vous-méme ainsi que
la chanson gu'il avait laisse tourner en boucle, qui
semble étre une sorte de manifeste. Pour une
question de sécurité, nous ne pouvons pas vous

de toute la perquisition et des papiers qui vont
= avec. Je vous laisse commencer & travailler sur les
photos pendant ce temps, si vous trouvez quoi gue
% ce s0it, contactez moi immédiatement !




Quelgues instants plus tard, vous re 0] par la policiére d

O est parti se réfugier Péhuson ?
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Voici les informations utiles :
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Donc pour résuméon a:

e Un batiment inhabité et “voitures ok”
e Moins de 8km de maman
e Moins de 50m d'une pharmacie



e Moins de 20km de l'aéroport
e Moins de 200m d'une créche
e Moins de 200m des flics

On va commencer par trouver ou habite sa mere : & Family tree of Guillaume CALIDUR

Family tree (up to grandparents)

(Z) Albert TOURNET (2) Pierrette DUBOIS
1938 1945

@ Armel CALIDUR @ Jeanne TOURNET
1874

1962
|

Guillaume CALIDUR
2000

En cliquant sur la mére, on obtient :

Events
March 21, 1974 : Birth

--- :Residence - Marigny-les-Usages, 45197, Loiret, Centre-\al de Loire, France

--- :Marriage (with Armel CALIDUR)

Maintenant, avec overpass turbo et en se placant au dessus de Marigny les Usages, on va utiliser

ce script avec overpass turbo :

overpass turbo &

mmd” o Shars | [ Expert # Waard | @ o B Save B8 Load £ Settings P Halp

1 [ewtijson][timeout:306]; +
|

mwr|"amenity"="pharmacy” | |around:5809,47.957338, 2.6L9087); o '
g }

-> .pharma;

.
nwriaround . pharma: 258} [amenity"="police"];
-= police;

ten*]:

wwr faround |police:408) [ "amenity"="kindergar
-2 creche;

@ = 8 |¢ 90
oy

rrrrrr

—
A
\

muriargund . creche: 2500 [*emenity"="pharmacy " 1:
>, pharmaz |

Jpolice;
.creche;
.pharmal:

BUT body ;

5 out skel qt;

Sur les points les plus a gauche, on trouve ce parking :


https://gw.geneanet.org/jucalidur?n=calidur&oc=&p=guillaume&type=fiche

Cela semble étre un bon point, vérifier nos critéres :

Un batiment inhabité et “voitures ok” : C'est un parking, ¢ca colle !

Moins de 8km de maman : 7323 metres

Moins de 50m d'une pharmacie : A c6té, on la voit sur I'image (point rouge)
Moins de 20km de I'aéroport : 18211 metres

Moins de 200m d'une creche : 209m

Moins de 200m des flics : 220m

Aprés moultes débats et vérifications, on tente le coup !

Flag : lat:47.9299419403,lon:1.9222573936



Chapitre 4

La vraie joie du quokka

La vraie joie du quokka
200

Eldwiin

Vous venez tout juste d'appuyer sur envoyer pour transmettre 3 la policiére la localisation de I3 planque parfaite selon Péhuson. Celle-ci vous
remercie et part directement en direction de la plangue qui, fort heureusement, n'est pas si loin.

Les minutes d'attentes sont insoutenables. Et si vous vous étes trompe et Péhuson est innocent ?

MNon, tout concorde trop pour qu'il ne soit pas a l'origine de ce drame. Vous n'en revenez toujours pas qu'il puisse etre a l'origine d'un massacre comme
¢a. D'autant plus que s'il a pu réaliser ce massacre, c'est grace aux informations que vous lui avez si gentiment communiquées. Mais vous ne pouviez
pas savoir qui il était vraiment.

Et guand on lit ce qu'il a écrit sur son site, et que I'on sait qui sont les victimes, on pourrait presque le comprendre. Mais ce n'est pas comme caque la
justice fonctionne en France, et vous étes fiers d'avoir aide |a police 4 faire son travail et résoudre ce crime.

Vous profitez de ce train de pensées pour préparer un dossier avec tous les éléments que vous avez recueillis, que ce soit a I'encontre de Péhuson,
mais aussi de la Meute Rouge afin de le fournir aux autorités.

En parlant d'autorités : {* | Bling 1"}

‘D C. Brethone

l'autorisation pour rentrer. Il semble en effet étre
en lien avec notre affaire. Son logement est pour le
moins particulier. Je vous transmet des photos
pour que vous constatiez par vous-meme ainsi gue
la chanson gu'il avait laissé tourner en boucle, qui
semble étre une sorte de manifeste. Pour une
question de sécurité, nous ne pouvons pas vous
fournir son adresse. Maintenant je dois m’'occuper

' de toute la perquisition et des papiers qui vont
avec, Je vous laisse commencer a travailler sur les
photos pendant ce temps, si vous trouvez quoi gue
ce soit, contactez moi immeédiatement !

droit ol il pourraitétre ! C'e

RP.200.8l/2290KEaGZNwbAbUL

Merci, je m’y rend tout de suite !

A B

Il était bien a 'endroit indiqué, avec 'arme du
crime sur lui. Il s'est rendu sans faire d'histoires,

= merci beaucoup pour votre aide. Je vais vous faire
parvenir une convocation au.commissariat pour

ue vous puissiez bien tout m’expliquer depuis le

S début. Venez avec tous les documents que vous
avez qui sont liés a cette affaire. Merci encore pour
votre aide.

=~ Cordialement,

"! C. Brethone.

Cette derniére vous transmet méme une image exclusive concluant votre enquéte :




Cette derniere vous transmet méme une image exclusive concluant votre enquéte::

Vous fermez votre ordinateur, les doigts encore tremblants, Le silence qui suit est étrange, presque trop calme apreés des jours de tension.

Vous vous levez, etirez vos membres endoloris par des heures passees devant I'ecran, et regardez par la fenétre. Dehors, la ville s'agite, indifférente a
ce que vous venez d accomplir.

Vous repensez a tous ces indices, ces nuits blanches, ces doutes. Vous avez tenu bon. Vious avez suivi la piste jusqu'au bout, sans vous laisser
décourager. Et maintenant, cest terming. Lenquéte est bouclée, le coupable est sous les verrous, et vous, vous pouvez enfin souffler.

Vous vous allongez sur votre canapé, le corps lourd mais l'esprit 1éger. La satisfaction d'un travail accompli vous envahit.

Mission accomplie.
Pour valider ce challenge et clore votre enquéte, écrivez le message suivant: Cette fois c'est vraiment la fin

Et pour féter ca, vous vous écoutez une derniére musique avant un repos bien merité :

0:00/4:10 o) e——

Et voila, c'est la fin !

Flag : Cette fois c'est vraiment la fin




Annexes

A1 - Ordre de résolution des challenges



10

11

Challenge

Welcome

Reportage
animalier

Chill comme un
capybara

Sous I'ceil du
Sphynx

La mésange
babysitter

Bavard comme
une pie

[BONUS]
L'envol des

perroquets

[BONUS] Le
trésor des
corbeaux

[BONUS] La
coquetterie du
paon

[BONUS] La
générosité
d'une Girafe

[BONUS]
L'insouciance
du paresseux

Catégorie

Intro

Intro

Chapitre 1 -
Introduction

Chapitre 1 -
Introduction

Chapitre 1 -
Petsitter

Chapitre 1 -
Petsitter

Chapitre 1 -
Faits divers
[BONUS]

Chapitre 1 -
Faits divers
[BONUS]

Chapitre 1 - La
Famille
Michelle
[BONUS]

Chapitre 1 - La
Famille
Michelle
[BONUS]

Chapitre 1 -
Faits divers
[BONUS]

Points

10

50

50

50

100

50

50

50

50

50

Date et heure

July 3rd,
8:01:09 PM

July 3rd,
8:12:40 PM

July 3rd,
8:46:56 PM

July 3rd,
8:51:46 PM

July 3rd,
8:58:31 PM

July 3rd,
9:04:44 PM

July 3rd,

10:08:55 PM

July 3rd,
11:09:26 PM

July 3rd,
11:25:03 PM

July 3rd,
11:49:30 PM

July 4th,
12:25:14 AM



12

13

14

15

16

17

18

19

20

21

22

[BONUS] Le
grand réve
d'un Tatou

[BONUS]
Cachée comme
un phasme

[BONUS] Le
calin du
chimpanzé

Pris dans la
toile

Le terrier du
lapin

[BONUS] Le
sens de
I'orientation
d'un chat

Tapir dans
l'ombre

Le Caméléon
des internet

Les
piquebeceufs et
I'nippopotame
La parade du

paon

La chasse du

Chapitre 1 - La
Famille
Michelle
[BONUS]

Chapitre 1 - La
Famille
Michelle
[BONUS]

Chapitre 1 - La
Famille
Michelle
[BONUS]

Chapitre 1 -
Petsitter

Chapitre 1 -
Petsitter

Chapitre 1 -
Introduction

Chapitre 2 -
Acte 1

Chapitre 2 -
Acte 1

Chapitre 2 -

Acte 1

Chapitre 2 -
Acte 2 -
Activités

Chapitre 2 -

100

50

150

50

50

50

150

50

50

100

July 4th,
12:32:43 AM

July 4th,
12:52:05 AM

July 4th,
12:54:21 AM

July 4th,
10:36:26 AM

July 4th,
10:45:10 AM

July 4th,
10:52:09 AM

July 4th,
10:54:09 AM

July 4th,
12:58:46 PM

July 4th, 1:07:13
PM

July 4th, 1:35:50
PM

July 4th, 2:16:34



23

24

25

26

27

28

29

30

31

32

guépard

La Mémoire de
I'Eléphant

Le Nid douillet

[BONUS] La
Fourmiliére
d'Informations

[BONUS] La
balade du
zébre

[BONUS] Les
fourberies du
renard

Les Traces de

['Ours

Les Abysses
des
Lophiiformes

Le loup déguisé
Les
commencemen

ts de l'oiseau

La danse des

Acte 2 -
ArtiviitAc
Chapitre 2 -
Acte 2 -
Développemen
t

Chapitre 2 -
Acte 2 -
Développemen
t

Chapitre 2 -
Acte 2 -
Développemen
t

Chapitre 1 - La
Famille
Michelle
[BONUS]

Chapitre 2 -
Acte 2 - Droit

Chapitre 2 -
Acte 2 -
Activités
Chapitre 2 -
Acte 2 -

Activités

Chapitre 2 -
Acte 2 - Droit

Chapitre 2 -
Acte 2 - Droit

Chapitre 2 -

50

50

50

150

50

100

150

PM

July 4th, 2:50:10
PM

July 4th, 2:56:37
PM

July 4th, 3:09:24
PM

July 4th, 3:58:07
PM

July 4th, 4:29:55
PM

July 4th, 4:49:13
PM

July 4th, 4:59:12
PM

July 4th, 6:53:10
PM
July 4th, 7:09:17
PM

July 4th, 7:11:08



33

34

35

36

37

38

39

40

41

42

abeilles

L'Instinct du
Pigeon
Voyageur

[BONUS] Le
Mille Pattes

Le Territoire du
Loup

La Toile du
Tisserin

L'Epine de
I'Oursin

Le radar de la
chauve-souris

La Pieuvre et
ses Tentacules

L'énergie du
frelon oriental

Dans le sillage
du cachalot

La caravane de

Acte 3 -
Communicatio
n

Chapitre 2 -
Acte 3 -
Communicatio
n

Chapitre 2 -
Acte 3 -
Communicatio
n

Chapitre 2 -
Acte 2 - Droit

Chapitre 2 -
Acte 3 -
Organisation

Chapitre 2 -
Acte 3 -
Financement

Chapitre 2 -
Acte 3 -
Organisation

Chapitre 2 -
Acte 3 -
Financement

Chapitre 2 -
Acte 3 -
Organisation

Chapitre 2 -
Acte 3 -

Transport

Chapitre 2 -

100

100

100

150

10

50

100

50

100

100

PM

July 4th, 9:03:30
PM

July 4th,
10:18:10 PM

July 4th,
11:04:20 PM

July 4th,
11:22:54 PM

July 4th,
11:25:22 PM

July 5th, 1:28:21
AM

July 5th, 1:29:33
AM

July 5th, 2:34:06
AM

July 5th,
12:28:35 PM

July 5th,



43

44

45

46

47

48

49

50

51

52

53

dromadaires

La nuée de

chauves-souris

La Migration de

la Cigogne

[BONUS]
L'astuce du
Singe

La taniére du

lion

La traque du
faucon

La colére du
dragon

Le Piege de
I'Araignée

La hiérarchie
de la meute
Tusko

Panthera

Scorpiox

Acte 3 -
Transport

Chapitre 2 -
Acte 3 -
Transport

Chapitre 2 -
Acte 3 -
Transport

Chapitre 2 -
Acte 3 -
Financement

Chapitre 2 -
Acte 3 -
Transport

Chapitre 2 -
Acte 3 -
Organisation

Chapitre 2 -
Acte 3 -
Organisation

Chapitre 2 -
Acte 4

Chapitre 2 -
Acte 4

Chapitre 2 -
Acte 4

Chapitre 2 -
Acte 4

Chapitre 2 -
Acte 4

100

100

100

150

150

100

100

100

100

100

12:35:37 PM

July 5th,
12:38:20 PM

July 5th,
12:59:44 PM

July 5th, 3:45:45
PM

July 5th, 7:29:43
PM

July 5th, 9:29:49
PM

July 5th, 9:33:30
PM

July 5th, 9:53:47

PM

July 5th,
10:12:18 PM

July 5th,
11:05:47 PM

July 5th,
11:25:14 PM

July 5th,
11:33:22 PM



54

55

56

57

58

59

60

61

62

63

64

65

66

67

Noctua

La nuit de la
panthere

La joie du
quokka

Le Silence des
Mouettes

La Vigile du
Hibou

Chargé comme
une mule

La protection
de la tortue

Le festin du
vautour

Le venin du
Taipan

Le caillou de la
loutre

La taupe

Hors de la
Taniere

La vraie joie du
quokka

[BONUS] La
Ruche et la
Reine

Chapitre 2 -
Acte 4

Chapitre 2 -
Acte 4

Chapitre 2 - Fin

Chapitre 3

Chapitre 3 -
Crime

Chapitre 3 -
Péhuson

Chapitre 3 -
Péhuson

Chapitre 3 -
Crime

Chapitre 3 -
Crime

Chapitre 3 -
Crime

Chapitre 3 -
Péhuson

Chapitre 3 -
Péhuson

Chapitre 4

Chapitre 2 -

Acte 3 -
Organisation

100

150

10

50

50

100

50

50

100

50

100

200

100

July 6th,
12:0A°55 AM
July 6th,
12:58:44 AM

July 6th,
12:59:09 AM

July 6th, 1:02:56
AM

July 6th,
10:23:52 AM

July 6th,
10:59:29 AM

July 6th,
12:08:56 PM

July 6th, 1:24:17
PM

July 6th, 1:54:10
PM

July 6th, 2:33:49
PM

July 6th, 3:04:41
PM

July 6th, 7:31:00
PM

July 6th, 7:32:39
PM

July 6th, 7:56:30
PM



